Smlouva o dilo €. OVZ-VZZR-2015-020-1

Statutarni mésto Pardubice

A 11111

jednajici: Ing. Martinem Charvéatem, primatorem 343846 10
Bankovni spojen(: KB, a.s.

Cislo Gétu: 326-561/0100

kontaktni osoba: Ing. Zdefika Mald, vedouci odboru informaénich technologii MmP,

tel. 466 859 288, e-mail: zdenka.mala@mmp.cz
na strané jedné jako ,Objednatel”

a

ICZ a.s.

Sidlo: Na hifebenech Il 1718/10, 140 00 Praha 4
Korespondenéni adresa: Na hiebenech Il 1718/10, 140 00 Praha 4

IC: 25145444

DIC: €Z699000372

jednajici: Ing. Marianem Arbetem, na zakladé pIné moci
Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s
Cislo Gétu: 2109164825/2700

kontaktni osoba: Tomas Syba

tel./fax kontaktni osoby: 222271 111/222 271111

e-mail: tomas.syba@i.cz

zépis ve vefejném rejstiku: vedeném Méstskym soudem v Praze, oddil B, vloZzka 4840
na strané druhé jako , Zhotovitel”

(Objednatel a Zhotovitel jsou déle spoleéné téZ oznatovani jako ,Strany” nebo ,Smluvni strany” nebo kdokoli
z nich jednotlivé téZ ,Strana” nebo ,Smiuvni strana”)

uzaviraji podle, § 2586 a nasl. z. & 89/2012 Sb., obéanského zdkoniku v platném znéni (dale jen ,ob&ansky
zékonik“), a § 58 odst. 7 zadkona ¢.121/2000 Sh., o prévu autorském, o pravech souvisejicich s préavem
autorskym a o zméné nékterych zakon(, v platném znéni (dale jen ,,autorsky zédkon) tuto Smlouvu o dilo (déle
jen ,Smlouva“}).

Preambule

Tato Smlouva se uzavird v souvislosti s realizaci projektu reg.&. €2.1.06/2.1.00/22.09439 ,Konsolidace HW a
SW (fadu, zvyeni zabezpedeni a elektronizace agend statutdrniho mésta Pardubice” (déle jen ,Projekt”).
Objednatel je v rdmci tohoto projektu pfijemcem finanéni podpory z 0P, £. vyzvy 22 (déle jen ,Vyzva“).

Vybér Zhotovitele pinéni dle této Smlouvy byl proveden Objednatelem vzadévacim Fizeni dle zékona C.
137/2006 Sb., o veFejnych zakazkéch, ve znéni pozdéjsich pfedpisii (déle jen ,ZVZ").
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Objednatel v ramci zadavaciho Fizeni pro vefejnou zakdzku s ndzvem ,ICT v ramci Vyzvy 22“ v Casti 1 - K1:
Patefni sitové prvky a vysoce dostupny NextGeneration Firewall a uvefejnéné na Véstniku vefejnych zakazek
dne 31.7.2015 pod ev. &islem 519328 (déle jen ,Vefejnd zakdzka“) rozhodl, Ze nejvhodnéjsi nabidkou v ramci
zadévaciho fizenfi je nabidka Zhotovitele.

0. Definice a Uvodni ustanoveni

(A) Definice.
Neni-li dale vyslovné uvedeno jinak, nasledujici terminy jsou definovény v této Smlouvé takto:
,Nabidka“ znamené nabidku Zhotovitele doruéenou Objednateli v ramci Zadavaciho Fizeni;

,Dodavky” znamenaji dodavky a sluzby poskytované Zhotovitelem Objednateli dle této Smlouvy, specifikované
nize v €l. Il této Smlouvy;

LLicencované programy tfetich stran” znamenaji programy (véetn& souvisejicich materidlQ), které jsou jako
takové uvadény v této Smlouvé a jeji Pfiloze €. 5;

,Licencované programy Zhotovitele” znamenaji programy (véetné souvisejicich materidld), které jsou jako
takové uvadény v této Smlouvé a jeji Pfiloze €. 5;

JSoftware” znamenda veikeré systémové a aplikaéni programové vybaveni, potfebné k rédnému, plné
funkénimu, nepfetrzitému a bezporuchovému fungovani pfedmétu pinéni, které bude pfedmétem Dodavek.
Software téZ zahrnuje Licencované programy Zhotovitele a Licencované programy tfetich stran;

,Organizace” nebo ,Dotfené organizace” znamend subjekty uvedené v &lanku 2.1 PFilohy 1 (Technicka
specifikace) Zadavaci dokumentace;

»Pravni predpisy“ znamend viechny platné a UGéinné obecné zadvazné pravni pFedpisy Ceské republiky a
Evropskych spolegenstvi, a to zejména pFedpisy souvisejici s poskytovanim Dodévek dle této Smiouvy;

»Spor” znamena jakykoliv spor vznikly ze Smlouvy nebo v souvislosti s nimi;

»Subdodavatel” znamen4 jakoukoli pravnickou nebo fyzickou osobu, s niZ Zhotovitel uzaviel smlouvu, na jejimz
zékladé bude takova osoba provadét pinéni pfedmétu této smlouvy nebo jeji &asti;

»Vy38i moc” znamena mimoradnou udalost nebo okolnost, kterou nemohla 24dna ze Stran pred uzavienim
Smlouvy predvidat, kterd je mimo kontrolu kterékoliv Strany a nebyla zplisobena imysiné nebo z nedbalosti
jednénfm nebo opomenutim kterékoliv Strany a kterd podstatnym zptisobem ztézuje nebo znemoiZiiuje plnéni
povinnosti dle Smlouvy kteroukoliv ze Stran. Takovymi udélostmi nebo okolnostmi jsou zejména, nikoliv viak
vyluéné, valka, teroristicky Utok, ob&anské nepokoje, vzpoura, pFtomnost ionizujictho nebo radioaktivniho
zateni, pozar, vybuch, zéplava &i jiné Zivelné nebo pirodni katastrofy. Vyslovné se stanovi, Ze Vy33i moci neni
stévka persondlu Zhotovitele ani hospodarské poméry Stran;

’

»Zaddvaci fizeni” znamena Fizeni podle ZVZ na zadani Verejné zakazky;

+Zadavaci dokumentace” znamend zadévaci dokumentaci Vefejné zakazky dle ustanoveni § 44 a nasl. ZVZ ve
znéni dodateénych informacf k této zadavaci dokumentaci;

(B) Vyklad
Slova v jednotném &isle rovné? zahrnuji mnozné &islo a slova v mnoZném &isle zahrnuiji i Cislo jednotné;

Ustanoveni obsahuijici slovo ,souhlasit”, ,souhlas” nebo ,,dohoda” nebo slova podobného vyznamu vyzaduji,
aby souhlas nebo dohoda byly uéinény pisemné.

»Pisemny” nebo ,plsemné” znamena psany rukou, strojem, tistény, pfipadné zhotoveny elektronicky a existujici
ve formé trvalého zdznamu.
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Pokud se v textu této Smlouvy vyskytuje spojeni ,poskytovéni Dodévek” a z pfislusného ustanoveni nevyplyvd
jinak, rozumi se Dodévkou i zajisténi sluzeb nezbytnych pro zajisténi funkénosti pfedmétu dila dle poZadavki
Zadavaci dokumentace.

Vyklad veskerych pojm( a ujednani bude provédén s ohledem na uéel a cile vefejné zakazky, na jejimz zakladé
byla uzavfena tato smlouva, které pfimo & nepfimo vyplyvaji ze zaddvaci dokumentace nebo této smlouvy.

(€

Komunikace mezi stranami

Kdykoliv se v této Smlouvé vyzaduje vyhotoveni nebo vystaveni souhlasi, osvédéeni, svoleni, rozhodnuti,
oznameni a zadosti jakoukoliv osobou, tato sdéleni museji byt doruéena na kontaktn( adresy uvedené v &l. XIl.
a zpGsobem uvedenym v €l. XIV. této Smlouvy.

Veskera komunikace podle Smiouvy bude probihat vylu¢éné v €eském jazyce.

1.1.

1.2.

1.3.

2.1,

2.2.

R Pfedmét dila

Zhotovitel se touto smlouvou zavazuje provést pro Objednatele Fadné a véas, na sv(j ndklad a
nebezpeéi dilo specifikované v &lanku Il. této Smlouvy (déle jen ,dilo") a Objednatel se zavazuje za
t4dné provedené dilo zaplatit Zhotoviteli cenu ve vy3i a za podminek sjednanych v této Smlouvé.

Zhotovitel se touto Smlouvou zavazuje poskytnout Objednateli opravnéni k vykonu prdva uiit
programové produkty vyvinuté Zhotovitelem potfebné kzabezpeteni nezbytné podpory pinéni
pfedmétu Smlouvy uvedenych pod bodem Il. (dile téZ jen ,pfedmét licence”), pokud byly takové
produkty Zhotovitelem uvedeny v jeho nabidce. Objednatel je povinen dodany software uZivat v
souladu s touto Smlouvou, v souladu s licenénimi podminkami vlastnika autorskych prév k SW, a dle
platnych zékonnych norem. Dodany software musi umoZfiovat zpfistupnéni programovych produktd
za Utelem integrace s jinymi informaénimi systémy a to obvyklou formou komunikaéniho rozhrani
naptiklad API, webové sluZby, atp. véetné potiebné dokumentace komunikaéniho rozhrani. Zhotovitel
jako sougast pInéni zajisti aby licenéni ani technické podminky moZnosti integrace s dalsimi systémy
nevytvofili jakékoliv dal3i poZzadavky na Objednatele.

PInéni, kterd jsou pfedmétem této smlouvy, jsou spolufinancovana z Vyzvy a z rozpoctu Objednatele.
Smluvni strany podpisem této smlouvy prohlasuji, e jsou sezndmeny s podminkami stanovenymi
Vyzvou a podminkami pro ucast v projektu.

. Specifikace dila

Predmétem Smlouvy jsou dodévky a sluiby pro realizaci projektu "Konsolidace HW a SW ufady,
zvy$eni zabezpeteni a elektronizace agend statutarniho mésta Pardubice", véetné podpory, konkrétné
dodavka a instalace patefnich sitovych prvki a vysoce dostupného NextGeneration Firewallu.

Smluvni strany se dohodly, Ze dilem je provedeni viech pinénf dle specifikace v Zadavaci dokumentaci,
zejména pak v Pfiloze & 1 Zaddvaci dokumentace {Technicka specifikace) sméfujicich k vytvofen( dila
samotného. Pfedmétem dila jsou rovngZ &innosti, prdce a dodavky, které nejsou v dokladech
uvedenych vtomto odstavci Smlouvy obsaZeny, ale o kterych Zhotovite! védél nebo podle svych
odbornych znalosti védét mél anebo mohl, e jsou k Fadnému a kvalitnimu provedeni dila dané povahy
t¥eba, a déle, které jsou s Fadnym provedenim pfedmétu dila nutné spojeny a vyplyvaji ze standardni
praxe realizace dél analogického charakteru.

Pfi pinéni dila je Zhotovitel povinen zajistit:

Obecné poZadavky:
(a) nabidka a Fedeni musi plné vyhovovat podminkdm Vyzvy,

(b) ze strany Zhotovitele musi byt naplnény velkeré podminky vyplyvajici ze skute€nosti, Ze
pfedmét pInéni veFejné zakézky je uznatelnym nakladem ze strukturdlnich fondl EU vEetné
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2.3.

24.

2.5.

spinéni podminek publicity a podminky umoZfiujici kontrolu ze strany Fidictho nebo
zprostiedkujiciho organu IOP (CRR, MMR CR, MV CR), Platebniho orgénu (MF CR, pFislugného
finanéniho UFadu), Nejvy3siho kontrolniho ufadu a dalich opravnénych orgdn( statni a
vefejné spravy, a EU (Evropské komise, Evropského soudniho dvora, Evropského t&etniho
dvora apod.), zhotovitel je dale povinen poskytnout objednateli veskeré doklady souvisejici
s realizaci verejné zakazky a plnénim monitorovacich ukazatel(, které si vyzadaji kontrolni
orgény IOP.

Specifikace pfedmétu dila je obsaiena zejména v Pfiloze ¢. 1. Zadadvaci dokumentace (Technicka
specifikace).

Ptedmaét dila bude proveden v rozsahu, zptsobem a v jakosti stanovené:

(a) touto Smlouvou;

(b) zadavacimi podminkami Vefejné zakdzky, které jsou jako Pfiloha &. 2 souésti této Smlouvy;
(c) Nabidkou Zhotovitele;

(d) pisemnymi pokyny Objednatele fadné& podepsanymi oprdvnénym zdstupcem Objednatele;

(e) obecné zdvaznymi pravnimi piedpisy, normami, zvyklostmi v pfisluiné oblasti a veskerymi

podklady pfedanymi Objednatelem Zhotoviteli podle této Smlouvy a pfipadnymi pozdé&jSimi
zmé&nami shora uvedené dokumentace, které byly vyvolany potfebami zjisténymi v pribéhu
providdéni pfedmétu dila nebo okolnostmi smluvnimi stranami nepFedvidanymi,
rozhodnutimi, resp. vyjadfenimi vefejnopravnich organi stim, Ze Objednatel je opravnén
upravit zplsob provadéni predmétu dila; veskeré poZadované zmény se viak musi tykat
nasledné funkénosti pfedmétu dila v kontextu plvodnich poZadavkl na funkénost dila ze
strany zadavatele a zavaznych pravnich piedpisQ.

Zaddvaci dokumentace je pfitom zavazna v plném rozsahu, v pfipadé rozporu mezi znénim Zadavaci
dokumentace a této Smlouvy ma Zadédvaci dokumentace prednost.

Nepredvidanym plnénim se rozumi:

a) pInéni svym rozsahem nebo povahou nad ramec pinéni dle této Smlouvy, tj. takové plnénf
Zhotovitele, které nebylo soudésti FeSeni provedeni predmétu dila vyplyvajictho z této
Smlouvy, obecné zavaznych pravnich pfedpist na provedeni pfedmétu dila touto Smlouvou
dohodnutého rozsahu a kvality i ovéfené technické praxe; nebo

b) plnéni vyvolané zasadni zménou dodavky pfedmétu dila provedené na zakladé zvlastniho
pozadavku Objednatele, a to pouze a vyluéné po uzavfeni pisemného dodatku k této Smlouvé
uzavieného v souladu se ZVZ.

Za nepredvidané pInénf se nepovaiuji zejména:

(i) plnéni jinak spliiujici podminky této Smlouvy na nepfedvidané préce, o kterych prokazatelné
Zhotovitel pfi podpisu této Smlouvy védél nebo nemohl nevédét; nebo

(ii) plnéni, jejichz provedeni bylo vyvoldno prodlenim Zhotovitele s provddénim predmétu dila
nebo prodlenim s poskytovanim s nim spojenych plnéni, za které Zhotovitel odpovidd; nebo

(iii) plnéni, ktera jsou dusledkem vadného pInéni Zhotovitele, déle i pInéni, ktera jsou v souladu s
fe$enim provedeni pfedmétu dila, a tato pouze zpFeshuji.

Zhotovite! neni nikdy v prodleni se zévazkem &i s terminem vyplyvajicim z realizace této Smlouvy, je-li
toto prodleni zplsobeno z davodu na strané Objednatele, vy38i moci nebo na strané tfeti osoby, ktera
se pfimo nepodili na plnéni na strané Zhotovitele. Stejné tak nejde o prodleni Zhotovitele, je-li
nesplnéni terminu & zavazku Zhotovitele z této Smlouvy z divodu realizace vicepraci, které vylucuji
dokonéeni dila v pavodnim rozsahu viadném terminu, z dlvodu obdrieni zavadéjicich nebo
nespréavnych pokynd & informaci od Objednatele, z divodu prodleni Objednatele, z dlivodu
legislativnich zmé&n, které si vyZadaji zmény v provadéni dila. Stejné tak nejde o prodleni Zhotovitele,
je-li nespInéni terminu & zdvazku Zhotovitele z této Smlouvy z dlivodu probihajicich spravnich &i jinych
fizeni, paklize je Objednatel utastnikem takového fizeni a neni v ném zastoupen Zhotovitelem, 2
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2.6.

2.7.

divodu neudéleni potiebného souhlasu/povoleni ze strany spravniho orgénu, ufadu & soudu, pokud
se nejednd o spravni ukony, souhlasy/povoleni & jina Fizeni, kterd Zhotovitel mél zajistit v ramci
realizace pfedmétu plnéni.

Zmény predmétu dila, véetné ceny a doby pInéni, budou-ii zménou ovlivnény, které splfiuji pozadavky
¢lanku If. odst. 2.4. této Smlouvy (viz. nepFedvidané pinéni), musi byt specifikovany v pisemném
dodatku k této Smlouvé (uzavieného v souladu se ZVZ) a pro Zhotovitele se stanou zévaznymi vidy
ode dne G&innosti p¥isluiného pisemného dodatku Smiouvy.

Zhotovitel je povinen pfi svém plnéni dodriovat a splfiovat poZadavky viech platnych a déinnych
pravnich pFedpist a technickych norem, které se vztahujf k pfedmétu této smlouvy, a to zejména:

Z4kona &. 89/2012 Sb., obtanského zékoniku, ve znéni pozdéjsich pfedpisa,

Zakona & 137/2006 Sb., o vefejnych zakazkéch, ve znéni pozdéjsich predpisd,

Zakon & 111/2009 Sb., o zakladnich registrech, ve zn&ni pozdéjsich predpisd,

Zakon &. 365/2000 Sb., o informaénich systémech veFejné spravy, a o zméné nékterych dalsich
zékon(, ve zn&ni pozdéjich predpisq,

Usneseni viady & 624/2001, o Pravidlech, zédsad&ch a zpUsobu zabezpegovani kontroly uZivani
potitacovych programi,

Usneseni vlady & 1270/2006, o Koncepci rozvoje Komunikaéni infrastruktury veFejné spravy,

M

Usneseni vlady & 1453/2006, o prib&hu realizace Koncepce rozvoje Komunikani
infrastruktury verejné spréavy,

Usneseni vlady & 154572008, k dal$imu postupu pfi nakupu softwarovych licenci pro subjekty
vefejné spravy,

Z4kon €. 262/2006 Sb., zakonik préce, ve znéni pozdéjsich pfedpist,

Zakon & 101/2000 Sb., o ochrané osobnich udajd a o zméné nékterych zakonl, ve znéni
pozdéjsich predpisd,

Umluva o ochrané osob se zfetelem na automatizované zpracovani osobnich dat €.108,
vyhlégend pod &. 115/2001 Sb. m.s. , ve znéni pozdéjsich pFedpisd,

Zakon &. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokument(, ve
znéni pozdéjsich pfedpisd,

Zakon &. 499/2004 Sb., o archivnictvi a spisové sluzb& a 0 zm&né nékterych dal3ich zékond, ve
zné&ni pozdéjsich predpis,

Zikon &. 500/2004 Sh., spravni fad, ve znéni pozdéjsich predpisd,

Vyhldgka & 645/2004 Sb., kterou se provadé&ji néktera ustanoveni zékona o archivnictvi a
spisové slufbé a o zméné n&kterych zakondl, ve znéni pozdéjsich predpisd,

Zakon &. 227/2000 Sb., o elektronickém podpisu a o zmé&né nékterych dalsich zékonl (zakon o
elektronickém podpisu), ve znéni pozdéjsich predpisd,

Vyhlaska & 496/2004 Sh., o elektronickych podatelnach, ve znéni pozd&j3ich predpisd,

Zéakon &. 563/1991 Sb., o U&etnictvi, ve znéni pozdéjsich predpisd,

Zakon &. 586/1992 Sh., o danich z pFijma, ve zn&ni pozdéjsich pfedpisq,

Zakon & 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani v prévnich vztazich, ve
znéni pozdéjsich predpisd,

Zakon & 320/2001 Sb., o finan&nf kontrole ve veFejné spréavé a o zméné nékterych zékond
{zdkon o finanéni kontrole), ve znéni pozdéjsich predpis(, a

Vyhldtka & 560/2006 Sb., o Gtasti statniho rozpottu na financovéni programi reprodukce
majetku ve znéni pozdéjsich predpist.
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. Doba a misto pInéni

3.1. Smluvni strany se dohodly, fe pfedmét dila bude proveden dle nasledujictho harmonogramu, a to
v nésledujicich terminech (,D” oznatuje den podpisu Smlouvy, &isla znati potet kalendafnich dni):

Aktivita - Etapa Zatdtek Termin

I. Podpis smlouvy D D

1. Zahajeni projektu — tvodni projektové schiizka D D+7

lll. Pfedimplementaéni analyza - zpracovani D+7 D+17

IV. Predimplementa&ni analyza — pfipominkové fizeni, schvaleni D+17 D+24

V. Provadéci dokumentace — zpracovéni D+24 D+34

VI. Provadéci dokumentace — pfipominkové tizeni, schvaleni D+34 D+41

VII. Realizace pfedmétu pInéni D+41 D+51

VIII. Skoleni administrator( D+51 D+54

IX. Zku3ebni provoz D+54 D+68

X. Akceptatni testy D+68 D+70

XI. Zabezpeteni podpory ostrého provozu D+70 D+ 70+ 1rok

Etapy I. aZ X. jsou dale souhrnné oznatovéany jako implementaéni €ast dila a etapa XI. jako provozni
tast dila.

Pozadované zahéajeni pInéni dila jako celku je bezprostfedné po podpisu smlouvy o dilo.

3.2 Provedenim dila se rozumi Uplné dodani a dokonéeni dila prostého viech vad a soucasné Fadné
protokolarni pfedani dila Objednateli formou dle Elanku X. této Smlouvy.

3.3. Smluvn( strany se dohodly, Ze pfedmét dila bude proveden v terminech uvedenych v odst. 3.1. tohoto
¢ldnku a v Provadéci dokumentaci.

34. Smluvni strany se dohodly, 7e celkovd doba provedeni pfedmétu dila stanovena touto Smiouvou je
kone&nd a nelze ji prodluZovat vyjma p¥ipadll popsanych v &l. 2.6 této Smlouvy.

3.5. Zména etap a termini realizace predmétu dila je mo2na pouze na zékladé schvéleni Objednatele za
podminek stanovenych v této smlouvé provedeného pisemnou formou v listinné podobé.

3.6. Zdr3i-li se provadéni predmétu dila v diisledku divodl vyluéné na strané Objednatele, ma Zhotovitel
pravo na pfimérené prodlouzeni doby pInéni pfedmétu dila & jeho &asti, a to o dobu, o kterou bylo
piné&ni pfedmétu dila ¢i jeho ¢asti takto zdrZeno.

3.7. Pfed dobou sjednanou pro predéni a pfevzeti fadn& provedeného dila dle €lénku IIl. odst. 3.1. Smlouvy
neni Objednatel povinen od Zhotovitele predmét dfia ¢i kteroukoli jeho €dst pFevazit.

3.8. Mistem plnéni je sidlo Objednatele, organizaci a jejich dzemnich pracovist tak, jak jsou vymezena v
Zadévaci dokumentaci.

3.9. Mistem pfedani a pfevzeti dila je sidlo Objednatele.

Iv. Cena a zpuisob pInéni, platebni podminky

4.1. Smluvni strany se dohodly na cen& za provedeni dila, ve vySi 2.573.557,-- K¢ (slovy:
dvamilionypétsetsedmdeséttritisicpétsetpadesitsedm korun &eskych) véetné DPH, (dale jen ,cena
dila“),tj.cena pfedmétu dila bez DPH 2.126.907, K&(slovy: dvamilionystodavacet3esttisicdevétset-
sedm korun &eskych) a DPH 446.650,--K&(slovy: &tyfistaltyficet3esttisicsestsetpadesat korun €eskych).
Uveden3 cena bez DPH je cenou pevnou a nejvyie pFipustnou po celou dobu trvéni Smlouvy. V piipadé
zmény legislativy bude Gétovana DPH podle platnych pFedpisq.
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V cené dila jsou zahrnuty vekeré naklady Zhotovitele, které pfi pInéni svého zévazku dle této smlouvy
vynalozi. Cena dila nebude po dobu do ukonéeni pfedmétu dila pfedmétem zvy3eni. Zhotovitel
prohladuje, Ze viechny technické, finan&ni, vécné a ostatni podminky dila zahrnul do kalkulace ceny
dila. Zhotovitel vyslovné prohladuje, ze souéasti ceny dila jsou i vedkeré néklady spojené se spin&nim
podminek pro realizaci pfedmé&tu dila dle obecné zdvaznych pravnich pfedpisa.

Objednatel uhradi cenu dila v nasledujicich terminech:

(a) po realizaci a ukonéeni implementaéni Easti dila 2.377.634,-- K¢ vetné DPH, tj. bez
DPH 1.964.987,-- K& a DPH 412.647,-- K¢

(b) roéni podpora v rémci realizace provozni ¢asti dila.
195.923,-- K& véetné& DPH, tj. bez DPH 161.920,-- K& a DPH 34.003,-- K&

Po fadném protokolarnim pfedani a pFevzeti implementaéni €asti dila (viz ¢ldnek X. odst. 10.1.
Smlouvy) a uplynuti |haty dle &. X. odst. 10.6. bude Zhotovitelem vystaven a Objednateli pfedan
dariovy doklad — faktura.

Faktura bude vystavena se splatnosti 30 kalendéfnich dni ode dne dorueni Objednateli. Smluvni
strany se vzajemné dohodly, e dafi z pfidané hodnoty bude Zhotovitelem Gétovana v sazbach dle
pravnich predpist platnych v dob& uskuteZnitelného zdaniteiného plnéni pro to které ictované dilef
pInéni dle pfedchoziho odstavce.

Ka#da faktura vystavena Zhotovitelem dle této Smlouvy musi obsahovat pojmové néleZitosti dafiového
dokladu stanovené zakonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znénf pozdé&jsich predpis a
z4konem &. 563/1991 Sb., o Ucetnictvi, ve znéni pozd&jsich pfedpisu, a déle nasledujici udaje:

- kazdy originalni Géetni doklad musf obsahovat informaci, Ze se jednd o projekt IOP, a &islo
projektu ,

- ¢islo Smlouvy
- identifikaci Objednatele podle Smlouvy
- identifikaci Zhotovitele podle Smiouvy

- oznateni banky a &islo uétu, na ktery ma byt platba zaplacena, véetné konstantniho a
variabilniho symbolu

- den splatnosti a den uskuteénéni zdanitelného plnéni

- nézev a popis poskytnutych Dodévek s odkazem na Smiouvu

- uttovanou ¢astku bez DPH

- vycislenou ¢dstku DPH

- celkovou ¢astku véetné DPH

- jakékoliv dal3i Udaje vyZadované pro Utetni a dafiovy doklad pFislu§nymi Préavnimi pFedpisy
Pfilohou kaZdé faktury déle bude akcepta&ni protokol v souladu s €l. X. této Smiouvy.

V piipadé, e dafovy doklad nebude obsahovat uvedené Udaje &i bude nedplny &i nebude mit viechny
ptilohy, je Objednatel opravnén dafovy doklad vrétit ve lhité do data jeho splatnosti Zhotoviteli.
Zhotovitel je povinen takovy dafiovy doklad opravit, aby splioval podminky stanovené touto
Smlouvou. Lhiita splatnosti b&Zf znovu od dodani nové nebo opravené faktury.

Objednatel provede Ghradu prisluiné splatky ve splatnosti na bankovni Utet Zhotovitele uvedeny na
fakture za predpokladu, Ze tento Ulet bude ke dni platby zvefejnény spravcem dané. V pfipadé, Ze tato
podminka nebude spinéna, Objednatel uhradi pouze tastku bez DPH, a doplatek bude uhrazen
Zhotoviteli a# po zvefejnéni &isla u&tu. V pfipadé, e uet nebude zvefejnén po uplynuti lhity
stanovené Objednatelem, bude DPH uhrazeno mistné pfislusnému spravci dané Zhotovitele. Smluvni
strany si dale ujednaly, e Objednatel provede Uhradu pFisludné splatky ve splatnosti na ucet
Zhotovitele uvedeny na faktuFe za predpokladu, Ze Zhotovitel nebude ke dni uskuteénéni zdanitelného
pln&ni zvefejnény spravcem dané& jako nespolehlivy platce. Pokud Zhotovitel bude zvefejnény

Strana 7z 20




4.5,
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4.7.

4.8.

4.9.

4.10.

5.1

5.2.

5.3.

5.4

5.5

spravcem dané jako nespolehlivy platce, Objednavatel uhradi Zhotoviteli pouze &astku bez DPH, a DPH
bude uhrazeno mistné p#islusnému spravce dané Zhotovitele.

Objednatelem podepsany predavaci protokol nezbavuje Zhotovitele odpovédnosti za fédné provedeni
predmétu dila jako celku bez vad a nedodélkd.

Strany se dohodly, #e Objednatel je oprédvnén poZadovat po Zhotoviteli bliz3i vysvétleni, objasnéni
nebo zdGvodnéni tastek obsaienych ve fakturach, a to na zakladé pisemné vyzvy adresované
Zhotoviteli. Od okamiiku odeslani pisemné vyzvy k objasnéni do prokazani opravnénosti
pozadovanych plateb se lhiita splatnosti faktury prodiuzuje.

Objednatel je opravnén ponizit Zhotovitelem fakturovanou Ghradu ceny o jakékoliv pfipadné smluvni
pokuty, nahrady %kod a daldi platby splatné ve prospéch Objednatele vigi Zhotoviteli. Pouze
Objednatel je opravnén zapo&ist jakékoliv své splatné pohledéavky dle Smlouvy viti pohleddvkdm
Zhotovitele.

Pokud Zhotovitel porusi povinnosti ze Smlouvy podstatnym zpUsobem, je Objednatel opravnén
pozastavit jakoukoliv platbu na zakladé faktury aZ do odstranéni prodleni nebo poruseni povinnosti
Zhotovitele. Poru$enim Smlouvy podstatnym zplsobem se rozumi takové porudeni Smlouvy, o némZ
strana porugujici Smlouvu jiz p¥i uzavieni Smlouvy védéla nebo musela védét, Ze by druhd strana
Smlouvu neuzaviela, pokud by toto porudeni pfedvidala, zejména prodleni s plnénim pfedmétu Dila
dle harmonogramu uvedeného v €l. 3.1. této Smlouvy.

Vetkeré viceprace, zmény, doplitky nebo roziifeni, které nejsou soutasti pfedmétu dila dle Smiouvy,
musi byt vidy pFed jejich realizaci pisemn& odsouhlaseny Objednatelem vEetng jejich ocenéni ve
formé pisemného dodatku (v listinné podob&) k této Smlouvé uzavfeného v souladu se ZVZ. Pokud
Zhotovitel provede nékteré z téchto praci bez predchoziho pisemného odsouhlaseni Objednatelem,
mé Objednatel pravo odmitnout jejich Ghradu a cena za jejich provedeni je soutésti ceny za provedeni
pfedmétu dila.

Uhrada ceny za provedeni predmétu dila, at jiz jako celku &i diléich pInéni, nemd vliv na moZnost
uplatnéni préva Objednatele z vad pfedmétu dila.

Fakturu Ize dorutit elektronicky na podatelnu MmP na adresu: faktury@mmp.cz.

V. Soucinnost smluvnich stran

Smiuvni strany se zavazuji vyvinout veskeré Gsill k vytvofeni potfebnych podminek pro realizaci dila dle
podminek stanovenych touto Smlouvou, které vyplyvaji z jejich smluvniho postaveni. To plati i
v pfipadech, kde to neni vyslovné stanoveno ustanovenim této Smlouvy.

Pokud jsou kterékoli ze smluvnich stran zndmy skuteénosti, které ji budou branit, aby dostéla svym
smluvnim povinnostem, sdé&li tuto skuteénost neprodlen& pisemné& druhé smluvni stran&. Smluvni
strany se déle zavazuji neprodlen& odstranit v rdmci svych moZnosti viechny okolnosti, branici z jeji
strany splnéni jejich smiuvnich povinnosti.

Zhotovitel se zavazuje, e na zakladé skuteZnosti zjisténych v pribéhu plnéni povinnosti dle této
Smlouvy navrhne a provede opat¥enl sméfujici k dodrZeni podminek stanovenych touto Smlouvou pro
napln&ni Smlouvy, k ochrané Objednatele pfed 3kodami, ztrdtami a zbyte&nymi vydaji a Ze poskytne
Objednateli, zastupci Objednatele jednajicimu ve v&cech technickych a jinym osobam ziéastnénym na
provadén dila veskeré potfebné doklady, konzultace, pomoc a jinou souginnost.

Zhotovitel je podle ustanoveni § 2 pism. e) zakona & 320/2001 Sb., o finan&ni kontrole ve vefejné
spravé a o zmé&né n&kterych zékond, ve znéni pozdéjiich predpisl, osobou povinou spolupisobit pfi
vykonu finanéni kontroly provéad&né v souvislosti s Ghradou zboZf nebo sluzeb z vefejnych vydaju.

Zhotovitel je povinen minimaln& do konce roku 2021 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocné&ncim povéfenych organd
(CRR, Ministerstva pro mistni rozvoj CR, Ministerstva financi CR, Evropské komise, Evropského
Uéetniho dvora, Nejvyséiho kontrolniho ufadu, pfislusného organu finanéni sprévy a daldich
opravnénych organl statni sprévy) a je povinen vytvofit vy3e uvedenym osobdm podminky k
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5.6

5.7

6.1.

6.2.

6.3.

provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly
soutinnost. Minimaln& po tuto dobu je Zhotovitel povinen umoiZnit osobdm opravnénym k vykonu
kontroly projektd provést kontrolu dokladd souvisejicich s plnénim této Smlouvy.

Zhotovitel je povinen viechny pisemné zprévy, pisemné vystupy a prezentace opatfit vizudIni identitou
projekti dle pravidel danych Vyzvou, zejména dle Pravidel pro provadéni informacnich a propagacnich
opatieni (viz pFiloha ¢. 4 Prirugky). Zhotovitel prohladuje, Ze ke dni nabyti d¢innosti této Smlouvy je s
témito pravidly sezndmen. V pfipadé, Ze v prib&hu pinéni této Smlouvy dojde ke zméné téchto
pravidel, je zadavatel povinen o této skutetnosti Zhotovitele bezodkladné informovat.

Zhotovitel je povinen Fadné uchovéavat vedkerou dokumentaci souvisejici s realizaci projektu véetné
Géetnich dokladd minimalné do konce roku 2021. Pokud je v éeskych pravnich pfedpisech stanovena
Ihdta deléi, musi byt pouZita pro Uschovu delsi lhita.

VI Prohlaseni, prava a zdvazky smluvnich stran

Zhotovitel prohlasuje, Ze ke dni podpisu Smiouvy:
(a) neni jako pravnicka osoba v likvidaci;

{b) neni proti nému vedeno konkursni fizeni ani vyrovnaci fizeni ve smyslu zdkona ¢. 182/2006
Sb., o upadku a zpUsobech jeho feSeni, ve znéni pozdéjsich pFedpisli a takové Fizeni nebylo
zastaveno & zru$eno z divodu nedostatku majetku Zhotovitele a dale nenf pfedluZen &i
neschopen plnit své splatné zavazky viéi svym véfiteldm;

(c) uzavieni/m této Smlouvy:

e neporusi spravni rozhodnuti orgénu statni spravy Ceské republiky;
e neporusi ustanoveni 2adné dohody, Smlouvy ¢i jiného ujednani, které uzaviel se tfeti
osobou;

e nebude mit za nasledek Ujmu nebo pozadavek na splacenf jakéhokoli spravniho poplatku,
dotaci nebo jiného zavazku Zhotovitele;

(d) neutinil nic, at jiz sdm anebo za spoluprice &i prostfednictvim tfeti osoby, co by omezilo &i
znemoznilo dosazeni Ucelu této Smlouvy.

Zhotovitel se zavazuje, ze Objednateli bezodkladné po vzniku takové skutegnosti pisemné oznami:

(a) podani navrhu na prohlaSeni konkursu na majetek Zhotovitele dle zdkona ¢. 182/2006 Sb., o
upadku a zpGsobech jeho FeZeni, ve znéni pozdéjsich predpist; nebo

(b) podéni navrhu na vyrovnani na majetek Zhotovitele dle zékona &. 182/2006 Sb., o Upadku a
zplsobech jeho feseni, ve zn&ni pozdéjSich predpist; nebo

(c) vstup Zhotovitele do likvidace; nebo

(d) spInéni podminek prohlageni konkursu na majetek Zhotovitele, tj. zejména Ze Zhotovitel je
predluZen anebo insolventni; nebo

(e) rozhodnut! o provedeni pfemény Zhotovitele, zejména fizi, pfevodem jméni na spoleénika &i
rozdélenim, provedeni zmény pravni formy Zhotovitele & provedeni jinych organizatnich
zmén; nebo

(f) omezeni & ukonéeni &nnosti Zhotovitele, kterd bezprostfedné souvisi s pfedmétem této

Smlouvy; nebo

(g) viechny skuteénosti, které by mohly mit vliv na pfechod & vypofadéni zévazk(i Zhotovitele
viiti Objednateli vyplyvajicich z této Smlouvy & s touto Smlouvou souvisejicich; nebo

(h) rozhodnuti o zruseni Zhotovitele.

Zhotovitel prohladuje, Ze
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(a) je odborné zplsobily ke spinéni viech svych zdvazkl podle této Smlouvy, a to s ohledem na
pfedmét pInéni, se kterym se néleité sezndmil, a Ze

(b) pfed podpisem této Smlouvy se Fadné& sezndmil a piekontroloval pfedané materialni podklady
a dokumentaci a radné provéfil mistni podminky a vdechny nejasné podminky pro realizaci
dila & jeho &asti si vyjasnil s Objednatelem nebo mistnim Setfenim,

(c) Smlouva byla Zhotovitelem Fadné schvalena a podepsdna a zakldda platny zavazek
Zhotovitele, vynutitelny vi& nému v souladu s podminkami v ni uvedenymi,

(d) podpisem ani pInénim Smlouvy Zhotovitel neporusuje Zadné ustanoven( svych zakladatelskych
dokumentl ani #4dnou jinou smlouvu nebo ujednéni, jehoi je Zhotovitel stranou, nebo
kterym je Zhotovitel nebo jeho majetek vazan, ani adny zékon ¢&i jiny prévni pfedpis nebo
rozhodnuti statniho organu,

(e) podle nejlep$iho védomi Zhotovitele proti nému neprobihé Zadné soudni, rozhod&i ani spravni
fizeni, které by mohlo negativné& ovlivnit platnost, i¢innosti nebo vymahatelnost Smlouvy
nebo plnéni jakychkoliv povinnosti Zhotovitele podle této Smlouvy, ani nehrozi zahdjeni
#adného takového fizeni.

Zhotovitel se zavazuje:
(a) pfi provédéni pfedmétu dila zachovavat Pravni predpisy a rozhodnuti organl vefejné spravy,

(b) udriovat a obnovovat po celou dobu Gginnosti této Smlouvy veskeré nezbytné souhlasy,
povoleni, opravnéni & licence potfebné k fadnému poskytovani Dodavek v souladu s Pravnimi
pfedpisy, pfiéemz Zhotovitel odskodni Objednatele v pfipadé, Ze tak Zhotovitel opomnél nebo
opomene kdykoliv v pribé&hu trvani Smlouvy uéinit.

Objednatel je opravnén postoupit jakakoliv prdva a povinnosti z této Smlouvy na kteroukoliv tfeti
osobu, s &imi Zhotovitel podpisem Smlouvy vyslovuje svij souhlas.

Zhotovitel se zavazuje uhradit Objednateli do deseti dni poté, kdy k tomu bude Objednatelem
pisemné vyzvan, veikeré pokuty & dali sankce, které byly Objednateli vyméFeny (pravomocnym
rozhodnutim) statnimi orgdny v souvislosti s porudenim povinnosti Zhotovitele stanovenych touto
Smlouvou & obecn& zavaznymi pravnimi predpisy pfi provadéni pfedmétu dila. Uhrada bude
provedena na et Objednatele uvedeny v zdhlavi této Smlouvy.

Objednatel neudélil Zhotoviteli #4dné opravnéni uzavirat pracovné prévni i jiné vztahy jménem
Objednatele nebo jednat jménem Objednatele. Sou€asné smluvni strany dohodly, Ze kaZdé osoba
zaméstnana nebo jinak vyuZzivani Zhotovitelem p¥i provadéni pfedmétu dila bude placena
Zhotovitelem a bude povaZovana pro Géely této Smlouvy za zaméstnance Zhotovitele.

Zhotovitel je povinen predloZit zastupci objednatele (kontaktni osobé) ve IhGité nejpozdéji do 60 dni od
splnéni smiouvy (pfipadné& nejpozd&ji do 28. 2. nasledujictho kalendéfniho roku v pfipadg, Ze plnéni
smlouvy pFesahuje 1 rok), seznam subdodavateld, ve kterém uvede subdodavatele, jimZ za plnéni
subdodavky uhradil vice ne? 10% z celkové ceny této zakdzky nebo z &asti ceny vefejné zakazky
uhrazené ve¥ejnym zadavatelem v jednom kalendainim roce, pokud doba plnéni vefejné zakazky
presahuje 1 rok. Seznam subdodavateld bude mit formu &estného prohladeni podepsaného osobou
oprévnénou jednat jménem &i za dodavatele. V p¥padé poruseni této povinnosti &i v piipadé, Ze udaje
uvedené v tomto seznamu se ukazou jako nepravdivé, je zhotovitel povinen uhradit objednateli
smluvni pokutu ve vy3i, kterou objednateli ulozi Utad pro ochranu hospodafské soutéze (maximéiné
do 2,000.000,--K&) dle §120a, odst. 2 zdkona & 137/2006 Sb., o vefejnych zakdzkédch, ve znéni
pozdéjsich predpisd.

Mé-li subdodavatel formu akciové spoletnosti, bude pfilohou seznamu i seznam vlastnikd akeii, jejichZ
souhrnnd jmenovitd hodnota ptesahuje 10% zakladniho kapitalu, vyhotoveny ve lhaté 90 dnl pfed
dnem predloZen! seznamu subdodavateld. V pfipadé porudeni této povinnosti &i v pfipadég, Ze se
skutetnosti uvedené v seznamu ukazou jako nepravdivé, je zhotovitel povinen uhradit objednateli
smluvni pokutu ve vysi 50.000,--K&.

V pfipadé, Ze dodavatel vramci realizace pfedmétu pinéni nevyuZije subdodavatele nebo v ramci
realizace pfedmétu plnéni vyuZzije subdodavatele, jim# uhradil méné nez 10% z celkové ceny nebo
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z Easti ceny vefejné zakazky uhrazené vefejnym zadavatelem v jednom kalendéfnim roce, pokud doba
pInéni vefejné zakazky presahuje 1 rok, pak bude dodavatel povinen predloZit zastupci objednatele
(kontaktni osobé) ve vy$e uvedenych Ihitich éestné prohlé3eni s odpovidajicim textem. Toto Eestné
prohlaseni bude podepsano osobou oprévnénou jednat jménem €i za dodavatele. V pFipadé poruseni
t&chto povinnosti &i v pFpadé, Ze se skute€nosti uvedené v tomto prohlaseni ukazou jako nepravdivé,
je zhotovitel povinen uhradit objednateli smluvni pokutu ve vy3i 50.000,-KE.

Objednatel prohladuje, 2e podpisem ani plnénim Smlouvy Objednatel neporuduje Zadné ustanoveni
svych zakladatelskych dokumentt ani Zddnou jinou smlouvu nebo ujednéni, jehoZ je Objednatel
stranou, nebo kterym je Objednatel nebo jeho majetek vézan, ani 24dny zékon ¢i jiny prévni pfedpis
nebo rozhodnuti statniho orgénu.

Zhotovitel prohladuje, Ze ma kdatu podpisu Smlouvy uzavifenou pojistnou smlouvy, jejimi
predmétem je pojisténi odpovédnosti za $kodu zplsobenou Zhotovitelem Objednateli &i tfeti osobé
v souvislosti s vykonem jeho ¢innosti pfi realizaci DILA v minimalnim rozsahu pojisténi odpovédnosti 5
mil. K&. Zhotovitel se zavazuje, Ze po celou dobu trvani této smlouvy a po dobu zéruky bude pojistén ve
smyslu tohoto ustanoveni. Doklad o pojisténi je Zhotovitel povinen na poZédani predlozit Objednateli.
SpInéni této povinnosti je Zhotovitel povinen zajistit u svych pfipadnych subdodavatel(, pficemz
odpovédnost zhotovitele za 3kodu zplsobenou v dusledku porudeni povinnosti pfi provadéni DiLA
zahrnuje také odpovédnost za $kodu zplUsobenou v disledku porueni povinnosti subdodavatele.
V pfipadé porugeni téchto povinnosti je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi
70.000,- K¢ za kazdé jednotlivé porudeni povinnosti, déle je v takovém pfipadé Objednatel opravnén
od Smlouvy odstoupit.

vr v

VIL. PFedani dila, pfechod vlastnictvi a nebezpeci Skody

Zhotovitel se zavazuje realizovat pfedmét dila pribéiné a predat vystupy z plnéni pfedmétu dila
v terminech definovanych harmonogramem v &lanku lll. odst. 3.1,, resp. v Provédéci dokumentaci.

O pfedani a prevzeti bude sepsén pisemny protokol dle bodu X. této Smlouvy podepsany opravnénymi
osobami obou smluvnich stran. Vrédmci pfedéani dila nebo jednotlivé etapy, je Zhotovitel povinen
predvést, Ze dilo je zpUsobilé slouZit svému Géelu.

Pisemny protokol dle bodu X. této Smlouvy bude sepsén pro pFevzeti implementacni €asti dila.

Vegkera dokumentace bude Zhotovitelem Objednateli pfedavana v originalech, a to jak ve formé
listinnych dokumentt, tak v elektronické editovatelné podobé.

Objednatel nabyvé pravo uzivat pfedmét plnéni a pfechazi na néj nebezpedi Skody k pfedmétu pinéni
okamzikem jejich pfedani Zhotovitelem, resp. prevzeti na zakladé pisemného protokolu podepsaného
Objednatelem i Zhotovitelem

Po datu pFedéni odpovida Zhotovitel za ztrdtu nebo $kodu pouze v pfipadé, Ze je tato ztrdta nebo
ikoda zplisobena zavin&nim Zhotovitele nebo kdyZz ma Zhotovitel pfedméty Dodavek v drzeni z
dlvodu poskytovani zaruéniho servisu.

vii. Podminky provadéni pfedmétu dila

Zhotovitel se zavazuje:

(a) zajistit provédéni pfedmétu dila tak, aby provaddéni prfedmétu dila v co nejmendi mife
omezovalo ¢innost Objednatele;

{b) zajistit provadéni pfedmétu dila tak, aby provadéni predmétu dila bylo provadéno pod
odbornym dozorem Zhotovitele, ktery bude garantovat dodriovani postupl nabidnutych
Zhotovitelem v nabidce nebo postupi dohodnutych s Objednatelem v pribéhu plnéni; totéz
plati pro prace subdodavateld;
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8.2,

8.3.

8.4.

8.5.

(c) neprodleng, nejpozdé&ji viak do tFi (3) dnd, pisemné& oznamit Objednateli veskeré skutetnosti a
okolnosti, které p¥i poskytovani dodavek zjistil nebo se o nich dozvédél a které mohou mit viiv
na poskytovani dodévek;

(d) vyvstane-li v priib&hu provadéni pfedmétu dila nutnost upfesnéni zplsobu jeho provedeni,
neprodlené si vy?adat pFedchozi pisemny souhlas ¢i pokyn Objednatele;

(e) pisemné upozornit Objednatele na nevhodnost, pfipadné nepfipustnost podkladovych
materi4lt, pokynQ a véci, které mu byly pfedany Objednatelem nebo Objednatelem
pozadovanych zmén, at jiz z hlediska dusledkd pro jakost a provedeni pfedmét dila & rozporu
s podklady pro uzavieni této Smlouvy, ustanovenimi nebo rozhodnutimi organQ vefejné
sprévy & obecné zavaznymi pravnimi pfedpisy & jinymi normami, a to bezodkladné poté, co
tuto skuteénost zjisti & mohl zjistit. V pFipad®, Ze Objednatel bude, i pfes upozornéni
Zhotovitele, pisemné trvat na uZiti podkladovych materidll, pokynl a véci, které byly
Zhotoviteli pfedany Objednatelem, je Zhotovitel oprévnén odmitnout jejich plnéni pouze
tehdy, pokud by se jejich spIn&nim mohl vystavit spravnimu & trestnimu postihu;

(f) vidy predkladat navrhy vedkerych pisemnych podkladi a dokumentd souvisejicich
s poskytovénim dodavek, nestanovuje-li Zadavaci dokumentace &i dohoda stran jinak.

Zhotovitel bude svwym jménem projednavat a hradit naklady vyplyvajici z projednanych zéleZitosti
ptimo souvisejicich s jeho &innosti pFi realizaci pfedmétu dila a dokonéeni pfedmétu dila, které jsou
v jeho kompetenci a za které pIné odpovida.

Zhotovitel na sebe piejima zodpovédnost a ruéeni za Skody zplsobené viemi osobami zUéastnénymi
na provadéni pfedmétu dila na stran& Zhotovitele po celou dobu provédéni pfedmétu dila, tzn. do
prevzeti predmétu dila Objednatelem bez vad a nedodélki, stejn& tak za Skody zpusobené svou
&innosti Objednateli nebo tretim osobam.

Zhotovitel neni opravnén postoupit jakakoliv préva anebo povinnosti z této Smlouvy na tieti osoby bez
ptedchoziho pisemného souhlasu Objednatele.

Zhotovitel neni opravnén povéfit provedenim pfedmétu dila ani jakékoli jeho €asti jinou osobu bez
pfedchoziho pisemného souhlasu Objednatele.

Zhotovitel je povinen:

(a) zajistit a financovat veskeré subdodavatelské prace a nese za né zaruku vOEi Objednateli
v plném rozsahu dle této smlouvy,

(b) v pFipadé, Ze prokazoval spinéni kvalifikatnich pfedpokiadl za pomoci Subdodavateld, zajistit,
aby pfislu$né pinéni provadéli Subdodavatelé uvedeni v Nabidce,

(c) zajistit, aby viichni subdodavatelé méli platnd pfisludnd opravnéni, koncese, certifikace,
licence a rovn&s odbornou kvalifikaci a dostatek odbornych zkuSenosti, jeZ jsou nezbytné pro
poskytovani pfisludnych &asti dodévek dle jejich smluv se Zhotovitelem,

(d) ptedlofit Objednateli doklady o odborné zpUsobilosti subdodavatele pfed zahajenim praci
kazdym subdodavatelem.

(e) jednat se subdodavateli vsouladu se zasadami poctivého obchodniho styku tzn. zejména
uhradit subdodavateldm sjednanou cenu za Fadné a v€asné poskytnuti pfisludnych Easti
dodavek.

¥

Zhotovitel se zavazuje ve lhitach stanovenych v Pfiloze & 1 Zadavaci dokumentace (Technicka
specifikace) reagovat na nahldgené chyby funkénosti &i poZadavky na servisni zasah a téz zahajovat a
ukoné&ovat odstrafiovani uvedenych chyb funkénosti a uvedené servisni zasahy.

V pfipadé zjisténi zdvad & nedostatkl musi byt o t&chto Zjisténych skutegnostech sepsan zapis a
stanoveny terminy jejich odstranéni.

Objednatel je opravnén:
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9.1.

9.2.

9.3,

9.4.

9.5.

10.1.

(a) sam & prostiednictvim tfeti osoby vykondvat v misté provadéni pfedmétu dila dozor
Objednatele a v jeho priib&hu zejména sledovat, zda jsou prace provadény podle Smlouvy a
pravnich pfedpisu;

(b) pokud Zhotovitel nesplini jakoukoliv povinnost podle této Smlouvy a nesplni ji ani v dodate¢né
Ihiité stanovené touto Smilouvou, jinak v dodatetné pfiméfené |hdté stanovené
Objednatelem, jez viak nebude del3i nei tficet dnil, je Objednatel, aniZ by tim byla dottena
jakdkoliv jind prava a naroky Objednatele dle této Smlouvy, oprévnén, nikoliv v3ak povinen,
podle svého uvaZeni spinit povinnost Zhotovitele nebo povéfit spinénim této povinnosti jiné
osoby na néklady Zhotovitele,

(c) po Zhotoviteli pozadovat, aby pro spinéni vefejné zakazky nevyuzival Eélena tymu Zhotovitele,
ktery prokazatelné:

- pInf své povinnosti nekompetentné nebo nedbale, nebo
- neplni nebo porusuje néktera ustanoveni této Smlouvy nebo pravnich predpisd,

pfitem? takovy ¢len tymu Zhotovitele musi byt po vyzvé Objednatele bez zbyte¢ného
odkladu nahrazen jinym élenem s odpovidajici kvalifikaci.

IX. Zaruka za jakost

Zhotovitel se zavazuje, Ze predany pfedmét dila bude prosty jakychkoli vad a bude mit vlastnosti die
obecné zdvaznych pravnich predpis, této Smlouvy a Zadavaci dokumentace abude proveden
v souladu s ov&Fenou technickou praxi. Zhotovitel poskytuje Objednateli zaruku za jakost dila, a to ve
struktufe a délce dle pozadavki Zadavacich podminek, zejména Pfilohy €. 1 Zaddvaci dokumentace
(Technicka specifikace) a v délce 24 mésich v piipadech v Zadévacich podminkach neuvedenych.

Zhotovitelem bude Objednateli poskytovan bezplatny zaruéni servis na Objednatelem reklamované
vady pfedmétu dila vzniklé v dobé trvani zaruéni doby uréené v ¢lanku IX. odst. 9.1. této Smlouvy.

Objednatel je opravnén reklamovat v zarugni dobé& dle &ldnku IX. odst. 9.1. této Smlouvy vady
predmétu dila u Zhotovitele, a to pisemnou formou. V reklamaci musi byt popsana vada pfedmétu
dila, uréen narok Objednatele z vady pfedmétu dila, pfipadn& poZadavek na zplsob odstranén( vad, a
to véetné& terminu pro odstranéni vad Zhotovitelem. Objednatel ma prévo volby zplsobu odstranéni
dasledku vadného plnéni.

Zhotovitel se v p¥ipadech vy3e neptedpokladanych zavazuje bez zbyteéného odkladu, nejpozdé&ji viak
do &tyficeti osmi hodin, bude-li to v daném pfipadé technicky moiné, od okamZiku oznémeni vady
predmétu dila &i jeho ¢asti, zahdjit odstrafiovani vady pfedmétu dila &i jeho &sti, a to i tehdy,
neuznavé-li Zhotovitel odpovédnost za vady & pficiny, které ji vyvolaly, a vady odstranit v technicky co
nejkratdi |h(té, a soudasné zahdjit reklamatni fizeni. O reklamaénim fizeni budou Objednatelem
pofizovany pisemné zapisy ve dvojim vyhotoveni, z nich jeden stejnopis obdrii kazda ze smluvnich
stran. Reklamaéni fizeni musi byt ukoné&eno do Etyficeti osmi hodin po jeho zahdjeni.

Prava a povinnosti z dodavatelem poskytnuté zaruky vznikaji okamZikem provedeni a pfedani
Zhotoviteli té &sti dila, ke které se poskytnuté zaruky vztahuji, a nezanikajf ani odstoupenim kterékoli
ze smluvnich stran od Smlouvy.

X. Protokol o pfedani a pfevzeti predmétu dila

Zhotovitel se zavazuje pfedmét dila Fadné provést a jeho implementalni Cast protokolarné predat
Objednateli. O pfedani pfedmétu dila Zhotovitelem Objednateli bude sepsan pisemny protokol. Dilo a
jeho jednotlivé ¢dsti se povaiuji za Fadné& predané, pokud je pinéno Fadné, v€as a bez vad a tato
skuteénost je vyznatena v pfedavacim protokolu.

Osobou opravnénou k podpisu pfedévaciho protokolu za Objednatele je Ing. Zdefika Mald, vedouci OIT
MmP.
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10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Osobou opravnénou k podpisu piedavaciho protokolu za Zhotovitele je Ing. Martin Farny.

Nejpozdéji na posledni den provedeni pfedmétu dila, resp. jeho Césti, Zhotovitel svold do mista
predéni a prevzeti dila pfedavaci Fizeni. Na pfeddvaci fizeni pfizve Zhotovitel Objednatele, a to
pisemnym ozndmenim, které musi byt dorufeno Objednateli alespoil pét pracovnich dnl pfedem
véetné navrhu predavaciho protokolu a pfipadné daldi pfislusné dokumentace. Objednatel do dvou
pracovnich dn(i bud’ potvrdi navrieny termin, nebo pozada o stanoveni nového terminu; posunutim
preddvaciho Fizeni na Zidost Objednatele se Zhotovitel nemlZe dostat do prodleni s plnénim
predmétu této Smlouvy. V pFipadé, fe nebude Objednateli fadné a vas doru€ena vyzva k Gasti na
predavacim fizeni, mize dojit k pfedévacimu Fizeni nejdfive po uplynuti patého pracovniho dne ode
dne doru&eni pisemné vyzvy k zahajeni predavaciho fizeni.

K pfedani pfedmétu dila, resp. jeho &asti Zhotovitelem Objednateli dojde na zékladé pFeddvaciho
fizeni, a to formou pisemného pfedavaciho protokolu (jehoZ soudasti budou pfisluiné vystupy i
ptisluina dokumentace, pokud je to stanoveno touto Smlouvou & obvyklé), ktery bude podepsén
opravnénymi zastupci obou smluvnich stran.

Predavaci protokol musi obsahovat alespofi pfedmét a charakteristiku pfedmétu dila, resp. jeho &asti,
soupis zjisténych vad pfedmétu dila stanovenych Zhotovitelem & Objednatelem, vyjadFeni Zhotovitele
k vaddm pFedmétu dila vytéenym Objednatelem, Ihity pro odstranéni vad pfedmétu dila, zhodnoceni
jakosti predmétu dila a jeho &asti, dohodu o lhiitdch a opatFenich k odstranéni vad &i jeho &asti,
zdznam o nutnych dodateéné pozadovanych pracich, pfipadnou dohodu o slevé z ceny za provedeni
predmétu dila, stanovisko Objednatele, zda pfedmét dila pfejima & nikoli a soupis piiloh. Pfedavaci
protokol bude vyhotoven ve tfech stejnopisech, z nichZ jeden obdrzi Zhotovitel a dva Objednatel.
Kazdy stejnopis bude podepsan ob&ma stranami a ma pravni silu origindlu.

V piipadé, e je Objednatelem ptebiran dokonéeny predmét dila, skutetnost, Zze pfedmét dila je
dokon&en co do mnozstvi, jakosti, kompletnosti a schopnosti trvalého uZivani, prokazuje zésadné
Zhotovitel a za tim téelem predkladda nezbytné pisemné doklady Objednateli. V pfipadé, Ze nedojde
k pfedloZeni a predani Objednateli shora uvedenych dokladi nejpozdéji pfi pfedavacim fizeni,
nepovaZuje se pfedmét dila za fadné predany.

V pfipadé, Ze se pfi prejimani pfedmétu dila Objednatelem prokéie, Ze je Zhotovitelem pfeddvan
pfedmét dila, ktery nese vady nebo neni schopen slouZit svému Géelu, neni Objednatel povinen
predévany predmét dila prevzit. Tato skuteénost bude uvedena v pfedévacim protokole. Po odstranéni
vad predmétu dila &i jeho &asti, pro které Objednatel odmitl od Zhotovitele pfedmét dila pfevzit, se
opakuje pFedévaci Fizeni analogicky dle tohoto €lanku Smlouvy. V takovém pfipadé bude k pivodnimu
predavacimu protokolu sepsén dodatek, ve kterém bude uvedeno pfevzeti pfedmétu dila. Dodatek
obsahuje vegkeré naleZitosti stanovené pro pfedavacl protokol v tomto ¢lanku Smlouvy.

Objednatel ma préavo ve lhiité 10 dnd od predani dila &i Easti dila vznést vyhrady nebo pfipominky
k ptedavanému dilu & &asti dila; v takovém pfipadé se Strany zavazuji zahjit spoleCné jednani za
Utelem odstranéni vedkerych vzajemnych rozporl a nalezeni shody nad pfeddvanym dilem i &asti dila,
a to nejpozdéji do péti (5) pracovnich dnt od vyzvy kterékoliv Strany. V takovém pfipadé se dilo & Zast
dila nepovaiuji za prevzaté se viemi disledky z toho vyplyvajicimi a pfedavaci Fizeni se v takovém
pfipadé zopakuje analogicky dle tohoto ¢lanku Smlouvy.

Vadou se pro Géely této Smlouvy rozumi odchylka v kvantit&, kvalité, rozsahu, terminech nebo
parametrech dila stanovenych touto Smlouvou, zaddvaci dokumentaci a obecn& zavaznymi pfedpisy
branici vyuziti dila k jeho Gcelu.

Zhotovitel je povinen bez zbyteéného odkladu odstranit vady predmétu dila, i kdyZ se za né& necitf
odpovédny. Naklady na odstran&ni téchto vad nese Zhotovitel, a to aZ do Gginnosti dohody smluvnich
stran o jejich Uhradé nebo do pravni moci rozhodnuti pfislusného soudu ve véci Ghrady téchto
naklad.
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11.1.

11.2

11.4.

11.5.

11.6.

12.1.

12.2

12.3

12.4.

12.5.

XI. Smluvni pokuty a urok z prodleni

Smluvni strany se dohodly na tom, Ze v pfipadé poruseni ustanovenf €lanku lll. odst. 3.1. a &lanku IX.
odst. 9.4. Smlouvy Zhotovitelem je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi
5.000,- K& (slovy: pét tisic tisic korun), a to za kazdy den prodleni.

Smluvni strany se dohodly, Ze v pfipad& nepravdivosti prohlaSeni v ustanoveni €ldnku VI. odst. 6.1.
nebo porugeni nékteré povinnosti sjednané v &ldnku V. této Smlouvy Zhotovitelem je Zhotovitel
povinen uhradit Objednateli smluvni pokutu ve vy3i 0,1 % (slovy: jedna desetina procenta) z celkové
ceny za dilo uvedené ve Smlouvé vEetn& DPH ujednané v &l. IV, a to za kazdé porueni Smlouvy zvldst.

V pfipadé, kdy nastane n&ktera ze situaci uvedenych v &l. 12.4 ) je Zhotovitel povinen zaplatit smluvni
pokutu ve vyii 100.000,- K& (slovy: jedno sto tisic korun &eskych), a to za kaidy jednotlivy pfipad.
Opravnéni pozadovat smluvni pokutu neni podminéno pfistoupenim Objednatele k vypovédi i
odstoupeni od Smlouvy.

Smluvni strany se dohodly na tom, e v pFipadé prodleni s Ghradou odmény dle ustanoveni &l. IV této
Smlouvy je Objednatel povinen uhradit Zhotoviteli trok z prodleni ve 0,1 % (slovy: jedna desetina
procenta) z nezaplacené €astky za kazdy den prodleni.

Smluvni pokuta je splatnd do 21 dni ode dne, kdy byla povinné strané dorugena pisemna vyzva
k jejimu zaplaceni ze strany oprévn&né strany, a to na G&et opravnéné strany uvedeny v pisemné
vyzvé. Ustanovenim o smluvni pokut& neni dotéeno pravo oprdvnéné strany na nahradu $kody v piné
vysi s tim Ze zaplacend 3koda se na Uhradu 3kody nezapotitévd. Pfipadnym odstoupeni od Smlouvy
narok na thradu smluvnf pokuty nezanika.

Xil. Ukonceni smlouvy

Smluvn/ strany se dohodly, Ze tuto Smlouvu mohou ukonéit pouze za podminek déle upravenych v této
Smlouvé a nebo v pfipadech, které stanovi zakon.

Odstoupeni od smlouvy musi byt provedeno pisemnou formou a je G¢inné okamzikem jeho doruéeni
druhé strané smluvniho vztahu. Odstoupenim od smlouvy se tato Smlouva od okamZiku dorugeni
projevu vile sméfujiciho k odstoupeni od Smlouvy druhé smluvni strané rusi.

Vypovédi & odstoupenim nejsou dotéena prava a povinnosti stran vzniklé p¥ed Géinnosti ukon&eni
Smlouvy.

Odstoupeni od Smiouvy ze strany Objednatele — Objednatel je opravnén odstoupit od této Smlouvy
v téchto pfipadech:

(a) Zhotovitel porudi povinnost z této Smlouvy zvla$t zdvainym zplsobem a to zejména pro
neplnéni harmonogramu nebo parametri servisnich sluzeb podle Pfilohy € 1 Zadavaci
dokumentace (Technickd specifikace) v provadéni provozni ¢asti dila,

(b) jestlize se Zhotovitel dostane do prodleni s provadénim pfedmétu dila, at jiz jako celku &i jeho
jednotlivych &asti, ve vztahu k terminim provadéni pfedmétu dila dle ¢léanku l1l. odst. 3.1. této
Smlouvy, které bude del3i neZ ¢trnéact kalendérnich dnd,

(c) Zhotovitel porusil nékterou ze svych povinnosti uvedenych v €lanku VIII. Smlouvy;

(d) Zhotovitel porusil néktery ze svych zavazk( dle &ldnku V. odst. 6.2. Smlouvy nebo se ukaie
nepravdivym, nelplnym & zkreslenym né&které z prohlaseni Zhotovitele dle &lanku VI. odst.
6.1. této Smlouvy,

(e) Zhotovitel porudi povinnost mléenlivosti dle €l. XVIl odst. 17.6. této Smlouvy,
(f) Zhotovitel prestane byt subjektem opravnénym poskytovat dodavky dle této Smlouvy.

V piipadé odstoupeni od Smlouvy ze strany Objednatele vznika Objednateli vii&i Zhotoviteli nérok na
uhradu prokézanych vicenaklad( (tj. nakladd vynaloZenych Objednatelem nad plvodné sjednanou
cenu za proveden{ pfedmét Dila Zhotovitelem dle této smlouvy) vynaloZenych na dokonceni pfedmétu

Strana 15z 20



12.6.

12.7.

12.8.

12.9.

13.1.

13.2.

14.1.

14.2.

dila tfeti osobou a na Ghradu $kod vzniklych prodlenim se spln&nim p¥edmétu dila. Narok Objednatele
uétovat Zhotoviteli smluvni pokutu tim nezanika.

Odstoupenim od Smlouvy nebudou dotéena plnéni Zhotovitele podle této Smlouvy pfevzata
Objednatelem pred uginnosti Odstoupeni ani povinnost Objednatele uhradit Zhotoviteli &€ast odmény
pfipadajici na takova plnéni. Objednatel si ponecha takova pInéni Zhotovitele a Zhotovitel si ponecha
¢ast odmény pripadajici na tato pinéni

Vypovéd Smlouvy ze strany Objednatele — jestlife Zhotovitel porusi nékterou povinnost podle
Smlouvy, mi%e Objednatel ozndmenim vyzvat Zhotovitele, aby toto poruseni napravil v pfimérené
lhaté stanovené jednoznaéné Objednatelem s tim, Ze takova IhGta nesmi byt kratsi neZ patnéct (15)
dnti. Objednatel je opravnén Smiouvu vypovédét s vypovédni Ihiitou alespor tfi (3) mésice, jeZ potina
bé%et prvniho dne mésice nésledujiciho po mésici, ve kterém byla vypovéd dorutena Zhotoviteli,
pokud:

(a) Zhotovitel porui povinnost z této Smlouvy jinym neZ zvlast zavainym zplsobem a neprovede
népravu takového porudeni povinnosti ani v dodateéné |h(té stanovené Objednatelem,

(b) opakované dojde ktomu, %e Zhotovitel neodstrani vypadek poskytovani doddvek bez
zbyte&ného prodieni,

Rozhodnuti Objednatele vypovédét tuto Smlouvu neni na djmu jakymkoli daldim préavim Objednatele
vyplyvajicim ze Smlouvy, pravnich pfedpist nebo vzniklym z jiného titulu.

Vypovéd Smlouvy ze strany Zhotovitele — Zhotovitel je opravnén tuto Smlouvu vypovédét s vypovédni
IhGitou Zesti (6) mésicl, je? potina béZet prvniho dne mésice nasledujictho po mésici, ve kterém byla
vypovéd dorutena Objednateli, pokud je Objednatel v prodleni s platbou Zhotoviteli podle &l. IV této
Smlouvy po dobu del$i neZ Sedesat (60) dnli od data splatnosti.

b {{IN Adresy pro doru¢ovani

Smluvni strany této smlouvy se dohodly nésledujicim zpisobem na adrese pro doru€ovani pisemné
korespondence:

(a) adresa pro doruovani Objednateli je: Pernitynské némésti 1, 530 21 Pardubice,
datova schranka: ukzbx4z

(b) adresa pro dorugovani Zhotoviteli je: Ne hiebenech 11 1718/10, 140 00 Praha 4

Smluvni strany se dohodly, ze v pfipad& zmény sidla, a tim i adresy pro doruéovéni, budou pisemné
informovat o této skuteZnosti bez zbyteéného odkladu druhou smluvni stranu. Do doby nové adresy
doruéovani se doruéuje na stavajici adresy.

XIv. Dorucovani
Vetkera podani a jind oznameni, ktera se dorutuji smluvnim strandm, je tfeba doruéit osobnég, nebo
doporuéenou listovni zésilkou s dorugenkou.

Ani# by tim byly dotgeny dali prostfedky, kterymi Ize prokazat doruceni, mé se za to, Ze oznémeni
bylo Fadné doruéené:

(a) p¥i doru€ovani osobné:
- dnem faktického pfijeti oznameni pFijemcem; nebo

- dnem, v ném? bylo doruteno osob& na pfijemcové adrese urfené k pFebirani listovnich
zasilek; nebo

- dnem, kdy bylo dorutovano osobé na pifijemcové adrese uréené k pfebirani listovnich
zasilek, a tato osoba odmitla listovni zasilku prevzit; nebo
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14.3.

- dnem, kdy pfijemce pfi prvnim pokusu o doruéeni zasilku z jakychkoli dlvodi nepfevzal &i
odmitl zasilku pFevzit, a to i pfesto, Ze se v misté doruteni nezdrzuje, pokud byla na zasilce
uvedena adresa pro doruéovani dle &ldnku XIIl. odst. 13.1., resp. 13.2. této Smlouvy.

{b) pfi doruéovéni prostfednictvim driitele po3tovni licence:

- se ma za to, e dodla zasilka odeslana s vyufitim provozovatele poStovnich sluZeb do3la tieti
pracovni den po odeslani, byla-li viak odeslana na adresu v jiném statu, pak patnécty
pracovni den po odeslani, a to dorufovani na adresy pro dorucovani dle ¢ldnku XlIl. odst.
13.1,, resp. 13.2. této Smliouvy.

Smluvni strany se dohodly, Ze Fadné doru&eni Objednateli je moZné pouze v Ufednich hodinach
Objednatele.

XV.  Spoleéna ustanoveni

Pokud neni v pfedchozich &astech této Smlouvy uvedeno néco jiného, vztahujl se na né pFisludné &anky
spole¢nych ustanoveni.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

Smluvnfi strany se dohodly na tom, ze jakakoliv pen&ita plnéni dle Smlouvy jsou Fadné a véas spinéna,
pokud byla pfislusna &astka odepsdna z Uétu povinné strany ve prospéch Uctu opravnéné smluvni
strany (vé&fitele) nejpozdéji v posledni den splatnosti.

V ptipadé sport souvisejicich se Smlouvou se smiuvni strany vidy pokusi o smirné fedeni. Nedojde-li
k takovému Fegeni a neni-li dile uvedeno jinak, rozhodne o sporu mistné a vécné pfisludny soud
Objednatele.

Smluvnf strany se zavazuji:

(a) vzadjemné véas a radné informovat o vech podstatnych skuteénostech, které mohou mit vliv
na plnéni dle této Smlouvy,

(b) vyvinout potiebnou soutinnost k pInéni této Smlouvy.

Pokud kterékoliv ustanoveni této Smlouvy nebo jeho €ast bude neplatné ¢i nevynutitelné anebo se
stane neplatnym & nevynutitelnym nebo bude shiedano neplatnym & nevynutitelnym soudem €i
jinym pfislu$nym orgénem, pak tato neplatnost & nevynutitelnost nebude mit vliv na platnost &i
vynutitelnost ostatnich ustanoveni Smlouvy nebo jejich £asti.

Tato Smlouva mize byt ménéna nebo dopliovana pouze pisemnymi oboustranné odsouhlasenymi, a
pribésng &islovanymi dodatky, podepsanymi opravné&nymi zastupci obou smluvnich stran, které musi
byt obsaZeny na jedné listin&. Smluvn{ strany si tak sjednavaji, Ze § 564 obtanského zakoniku se
nepouZije. Moznost ménit smlouvu jinou formou smluvnf strany vylu€uji. Za pisemnou formu neni pro
tento Uéel povaZovéna vyména e-mailovych &i jinych elektronickych zprav.

Ptilohy uvedené vtextu této Smlouvy a sumarizované v zévéretnych ustanovenich Smlouvy tvofi
soucast Smlouvy.

Z4dnéa Strana neudéluje druhé Strané prévo uZivat jeji ochranné zndmky ¢&i jind oznaceni (vCetné
ochrannych zndmek & oznaeni v ramci Podniku) pro Glely propagace nebo publikovani bez
pfedchoziho pisemného souhlasu druhé Strany.

Smlouva nezakldda ?adné zastoupeni, spoleény podnik nebo partnerstvi mezi Objednatelem a
Zhotovitelem. Obé& Strany mohou svobodné uzavirat obdobné Smlouvy s jinymi stranami za uéelem
vyvoje, nakupu & poskytovani konkurenénich produktd a sluZeb.

Z4adny z vedoucich projektu & zaméstnanci nebo konzultant( kterékoliv z obou Stran neni
opravnén poskytovat zaruky tfetim strandm, které nejsou soucasti Smlouvy a obé strany prohladuji, Ze
se nespoléhaly na #4dné takovd Ustni & pisemnd prohlaSeni pii poskytovéni zéruk, s vyjimkou
opravnénych statutarnich zastupcl obou Stran.

Obé Strany svym podpisem potvrzuji, Ze tuto Smlouvu etly, rozumi ji a souhlasi s tim, Ze budou jejimi
podminkami vazany. Dale souhlasi, e tato Smlouva nahrazuje jakékoliv pfedchozi dohody mezi
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15.11.

15.12.

15.13.

15.14.

15.15

16.1.

16.2.

16.4.

16.5.

16.6.

16.7.

Stranami a je nadFazena viem pFedchozim ndvrhim Gstnim & pisemnym a veskeré dalsi komunikaci
mezi obéma Stranami vztahujici se k pfedmétu Smlouvy.

Z4adn4 ze Stran neuverejni bez predchoziho pisemného souhlasu druhé Strany 2adné prohlaeni tykajfcf
se této Smlouvy &i Projektu.

Pokud neni uvedeno jinak, neni ani jedna ze Stran opravnéna jednat jménem druhé Strany &
zastupovat druhou Stranu jakymkoliv zplsobem pfi smluvnich jednanich.

Tato Smlouva obsahuje UpIné ujedndani o pfedmétu Smlouvy a viech néleZitostech, které Smluvni strany
mély a chtély ve Smlouvé ujednat, a které povaZuji za dilefité pro zévaznost této Smlouvy. Zadny
projev Smluvnich stran uéinény pfi jednani o této Smiouvé ani projev udinény po uzavieni této
Smlouvy nesmi byt vykladan v rozporu s vysiovnymi ustanovenimi této Smlouvy a nezaklada Zadny
zavazek Zadné ze Stran.

Odpovéd Smluvni strany podle § 1740 odst. 3 ob&anského zdkoniku, s dodatkem nebo odchylkou, neni
pfijetim nabidky na uzavfeni této Smlouvy, ani kdyZ podstatné neméni podminky nabidky.

Strany si nepfeji, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakékoliv prava a povinnosti
dovozovany z dosavadni & budouci praxe zavedené mezi Stranami &i zvyklosti zachovavanych obecné
¢i v odvétvi tykajicim se pfedmétu plnéni této Smlouvy, ledaZe je ve Smiouvé vyslovné sjednano jinak.
Vedle shora uvedeného si Strany potvrzuji, Ze si nejsou védomy Zddnych dosud mezi nimi zavedenych
obchodnich zvyklosti &i praxe.

XVi. Autorské pravo a ochrana duevniho vlastnictvi

Vegkera data zpracovavana pfi poskytovani Doddavek dle této Smlouvy jsou ve vlastnictvi Objednatele;
tedy Objednatel je dle dohody stran pofizovatelem pfisluSnych databézi ve smyslu § 89 Autorského
zdkona.

Dojde-li pFi pInéni této Smlouvy k vytvofeni nového dila, které mlze byt pfedmétem prav k duSevnimu
vlastnictvi, nélefeji osobnostni prava vyluéné Zhotoviteli. Objednatel vykonavéd vsouladu s
ustanovenim § 58 odst. 7 autorského zédkona a podle § 58 odst. 1 autorského zdkona majetkova prava
k dilu.16.3. Zhotoviteli a/nebo plvodci Softwaru {pokud je odlidny od Zhotovitele — tedy u
Licencovanych programi tfetich stran ) naleZi autorskd préva a dalsi prava dusevniho vlastnictvi k
Softwaru.

V p¥ipadé, Ze v souvislosti s touto smlouvou nedochézi k vytvofeni nového dila ve smyslu § 58 odst.7
Autorského zakona, pak uzavFenim této Smlouvy Zhotovitel poskytuje Objednateli nevypovéditelnou,
prevoditelnou, nevyhradni a zemné neomezenou licenci k vytvareni kopii, uZivani, sdileni a zdsahim
do Licencovanych program( Zhotovitele. Cena za tuto licenci je pIné kryta v cené Dodavek, tato licence
zGstane v platnosti béhem celé doby trvani ochrany autorskych prav dle pfisludnych prévnich pfedpisG.

Licence se poskytuje v souladu s licenénimi podminkami uvedenymi v nabidce uchazeée {zhotovitele) a
musi zadavateli umoZfiovat zabezpeéeni podpory provozu dila minimélné v rozsahu poZadovaném
Zadéavaci dokumentaci vefejné zakazky, zejména v jeji Pfiloze €. 1 Zadédvaci dokumentace (Technickd
specifikace), a to v pfipadé potfeby i tfeti stranou.

Objednatel nabyva prava uZivat pfedmét licence okamiikem predani té €asti dila, jejiz sou&dst
pFisluiné programové produkty jsou.

Pokud Zhotovitel v priibéhu plnéni pfedmétu Smlouvy nahradi programové produkty podle odst. 1.2
novéjsimi, zavazuje se poskytnout odbérateli opravnéni k vykonu préva uzit tyto nové programové

vy

produkty za stejnych nebo vyhodnéjSich podminek ve vztahu k pdvodnimu oprévnéni.

Licenéni podminky k Licencovanym program0m tfetich stran, pokud se li$i od podminek dle odstavce
16.4. vyde, jsou uvedeny v PFiloze €. 5 k této Smlouvé.

V pFipadg, e tieti strana uplatni narok z divodu porusenfi patentu nebo autorského prava produktem,
jenz Zhotovitel dodal Objednateli, bude Zhotovitel héjit Objednatele pred takovym narokem na své

Strana 18 z 20



17.1.

17.2.

17.3.

17.4.

17.5

17.6.

17.7

17.8.

17.9.

naklady. Zhotovitel uhradi vedkeré naklady, 3kody nebo poplatky ulozené soudem nebo vynaloZené
Objednatelem na zakladé uzavfeného smiru nebo dohody o narovnéni

XVil. Ochrana informaci

Smluvnf strany jsou si védomy toho, Ze v rdmci pInéni této Smlouvy:

(a) si mohou vzdjemné U(mysing nebo i opominutim poskytnout informace, které budou
povazovany za divérné (dale ,divérné informace”),

(b) mohou jejich zaméstnanci ziskat védomou &innosti druhé strany nebo i jejim opominutim
pfistup k davé&rnym informacim druhé strany.

Strany se zavazuji, e ¥4dna z nich nezpFistupni tfeti osob& Davérné informace, které pfi pinéni této
Smlouvy nebo v souvislosti s pln&nim Smlouvy ziskala od druhé Strany.

Za tfeti osoby se nepovazuiji:

(a) zaméstnanci Stran a osoby v obdobném postaveni,
(b) orgény Stran a jejich ¢lenové a
(c) subdodavatelé Zhotovitele,

za predpokladu, Ze se podileji na plnéni Smlouvy. Davérné informace jsou jim zpfistupnény vyhradné
za timto d&elem a zpfistupnéni Davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho
Geelu a za stejnych podminek, jaké jsou stanoveny Strandm ve Smlouvé.

Vegkeré davérné informace zUstavaji vyhradnim vlastnictvim piedavajici strany a pfijimajici strana
vyvine pro zachovéni jejich dGvérnosti a pro jejich ochranu stejné Usilf, jako by se jednalo o jeji vlastni
dovérné informace. S vyjimkou plnéni této Smlouvy se obé strany zavazuji neduplikovat Zadnym
zpisobem divérné informace druhé strany, nepfedat je tfeti strané ani svym vlastnim zaméstnanciim
a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli splnit tuto Smlouvu. Obé
strany se zaroveR zavazuji nepousit divérné informace druhé strany jinak neZ za ucelem plnéni této
Smlouvy.

Smiuvni strany se vyslovné dohodly, fe za divérné informace nejsou povaZovany informace
poskytnuté vramci vefejné zakdzky tzn, zadavaci dokumentace, nabidka Zhotovitele, smluvni
dokumentace jako? i informace a dokumentace ptedané Zhotovitelem v ramci realizace pfedmétu
pinéni.

Strany se zavazuji v plném rozsahu zachovavat povinnost mil€enlivosti a povinnost chranit DOvérné
informace vyplyvajici ze Smlouvy a té# z pfisludnych pravnich pfedpisd, zejména povinnosti vyplyvajici
ze zékona & 101/2000 Sb., o ochran& osobnich Gdajl, v platném znéni. Strany se v této souvislosti
zavazuji poutit veskeré osoby, které se budou podilet na plnéni Smlouvy, o vySe uvedenych
povinnostech migenlivosti a ochrany Davérnych informaci a déle se zavazuji vhodnym zplsobem
zajistit dodriovani téchto povinnosti viemi osobami podilejicimi se na plnéni Smlouvy.

Budou-li informace poskytnuté Objednatelem &i tfetimi stranami, které jsou nezbytné pro plnéni
Smlouvy, obsahovat data podIéhajici rezimu zvla$tni ochrany podle zékona €. 101/2000 Sb., o ochrané
osobnich ddajl, v platném znéni, zavazuje se Zhotovitel zabezpetit spinéni viech ohladovacich
povinnosti, které citovany zékon vyZaduje po zpracovateli osobnich ddaji, a v pfipadé, ie v rémci
plnéni povinnosti dle této Smlouvy je Zhotovitel povinen (daje od subjektd ddaji téZ ziskat, pak je
povinen obstarat pfedepsané souhlasy subjekt osobnich daji pfedanych ke zpracovani.

Pokud jsou div&rné informace poskytovény v pisemné podobé nebo ve formé textovych soubori na
potitatovych médiich, je predavajici strana povinna upozornit pfijimajici stranu na divérnost takového
materiélu jejim vyznaéenim alespof na titulni strénce.

Bez ohledu na vy$e uveden ustanoveni se za dlivérné nepovazuji informace, které:

(a) se staly veFejné znamymi, aniz by to zavinila zimé&rné ¢i opominutim pfijimajici strana,
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17.10. Ustanoveni tohoto €lanku neni dotéeno ukonéenim Géinnosti této Smlouvy z jakéhokoliv divodu po
dobu dal¥ich 5 let od ukongeni Gginnosti smlouvy. Ochrana osobnich Gdaji tfetich osob neni lhiitou
omezena.

XViil. Zavéreéna ustanoveni

18.1.  Zhotovitel je opravnén zmeénit subdodavatele nebo &lena realizaéniho tymu, pomoci néhoZ
v zaddvacim fizeni prokazoval kvalifikaci jen na zéklad& pfedchoziho souhlasu Objednavatele a za
subjekt, ktery spliiuje kvalifikaci miniméln& ve stejném rozsahu. Objednatel se zavazuje tento souhlas
bezdivodné neodepfit.

18.2. Tato Smlouva nabyvé platnosti a Ginnosti dnem jejiho podpisu obéma smluvnimi stranami.

18.3.  Tato Smlouva se vyhotovuje ve ttyfech vyhotovenich, z nich? tfi obdrzi Objednatel a jedno Zhotovitel.

18.4.  Smluvni strany se dohodly, Ze v pfipadé zaniku pravniho vztahu zaloZeného touto smlouvou zlistavaji
v platnosti a Géinnosti i nadéle ustanovent, z jejichZ povahy vyplyva, Ze maji zistat nedottena zénikem
pravniho vztahu zaloZeného touto Smiouvou.

18.5.  Soudést této Smlouvy tvofi:

Pfiloha &. 1: Césti Zadavaci dokumentace:
- Zadéavaci dokumentace vé. pouze pfilohy €. 1 Zadavaci dokumentace

Pfiloha ¢. 2 Nabidka Zhotovitele (€asti relevantni pro plnéni pfedmétu smlouvy)
Pfiloha ¢. 3: Seznam kontaktnich osob
Priloha ¢. 4 Licenéni podminky licencovanych programt
Pfiloha €. 5 Seznam poskytovaného software
Piloha €. 6: Plnd moc — Ing. Marian Arbet
V ptipad& rozporu mezi riiznymi €astmi této Smlouvy, neni-li uréeno jinak, maji pfednost dokumenty
této Smlouvy v nasledujicim poradi:

- Zadévaci dokumentace

--. nabidka uchazeée (zhotovitele)

- oéislované ¢lanky této Smlouvy

- ostatni pfilohy.
V Pardubicich dne 74~ V Praze d 24 -1

§ICZas
{i y T Na hfebenach Il 1718/10
p . i Ez‘--_ﬁ,.u.,. A7 14D 00 Praha 4
za objednatele — za zhotovitele S WA 100, 25145444
Ing. Martin Charvdt .M el (0 Ing. Marian Arbet =
primator ( SRR A na zékladé plné moci
\ g
Schvéleno: RmP

é. usn

(b) méla pfijimajici strana legaln& k dispozici pfed uzavienim této Smlouvy, pokud takové
informace nebyly pfedmétem jiné, difve mezi smluvnimi stranami uzaviené smiouvy o
ochrané informaci,

(c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezdvisle a je to schopna
doloZit svymi zdznamy nebo divérnymi informacemi tfeti strany,

(d) po podpisu této Smlouvy poskytne pfijimajici strané tfetf osoba, jez takové informace pfitom
neziska pffmo ani nepfimo od strany, jez je jejich vlastnikem.

es Bumddbensono
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Piloha €. 1 ~ Zadavaci dokumentace vi. pouze prilohy €. 1 Zadavaci dokumentace



INTEGROVANY EVROPSKA UNIE _=X=g» | MINISTERSTVO
I OPERAENI EVROPSKY FOND PRO REGIONALNI ROZVOJ d - PRO MISTNI
PROGRAM EANCE PRO VA ROZVOJ ROZVOJ CR

ZADAVACIi DOKUMENTACE
PRO VEREJNOU ZAKAZKU:

ICT v ramci Vyzvy 22

ZADAVATEL:
Statutdrni mésto Pardubice
Pernitynské ndm. 1, 530 21 Pardubice
IC: 00274046
DIC: CZ00274046
Zastoupené: Ing. Miroslavem Cadou, vedoucim odboru rozvoje a strategie

Predmé&t veFejné zakazky bude spolufinancovan z fondil Evropské unie v rémci Integrovaného operaéniho
programu {IOP) - Vyzva 22.

DRUH ZADAVACIHO BiZENI: oteviené Fizeni dle § 27 zakona &. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdé&jsich predpisi (dale jen zdkon).

I. Predmét verejné zakazky a technické podminky

Pfedmétem plnéni vefejné zakazky jsou dodavky a sluzby pro realizaci projektu ,Konsolidace HW a SW
dfadu, zvySeni zabezpedeni a elektronizace agend statutarniho mésta Pardubice”, véetné& podpory.

v v

Predmét vereiné zakdzky je rozdélen na dvé &ésti:

€AST 1: K1 — Pate¥ni sitové prvky a vysoce dostupny NextGeneration Firewall
CAST 2: K2 - Digitalizaéni linka pro potieby Zivnostenského ufadu

Uchazet mize podat nabidku na obé &asti veFejné zakazky nebo pouze na jednu z &dsti vefejné zakazky.

KLASIFIKACE PREDMETU VEREJNE ZAKAZKY DLE CPV KODU PRO €AsT 1:

Komunikacni struktura 32571000-6
Informacni systémy a servery 48800000-6
Sitova infrastruktura 32424000-1
Sitové routery 32413100-2
Systémové a podptirné sluzby 72250000-2
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KLASIFIKACE PREDMETU VEREJNE ZAKAZKY DLE CPV KODU PRO EAsT 2:

Skenery pro potitacové vyutZiti 30216110-0
Balik program pro skenery 48318000-0
Balik programi pro planovéni a produktivitu 48330000-0
Implementace programového vybaveni 72263000-6
Systémové a podplirné sluzby 72250000-2

PREDPOKLADANA HODNOTA VEREINE ZAKAZKY CELKEM: 3.311.736,-- KE bez DPH
Ztoho: CAST 1 - K1: Paterni sifové prvky s vysoce dostupny NextGeneration Firewall
- Implementaéni ¢ast - 1.649.587,-K¢ bez DPH
- Zabezpedeni podpory provozu - 1.012.397,--K¢ bez DPH
CAST 2 — K2: Digitaliza&ni linka pro potfeby Zivnostenského dfadu
- Implementacni ¢ast - 529.752,-K¢ bez DPH
- Zabezpeéeni podpory provozu - 120.000,--K¢ bez DPH

Podrobné vymezeni predmétu vefejné zakazky je uvedeno v pfiloze €. 1 —Technicka specifikace této
zadavaci dokumentace.

Il. Technické podminky

Technické podminky pfedmétu plnéni vefejné zakazky je podrobné vymezen v pfiloze €. 1 Technicka
specifikace vefejné zakazky, ktera tvofi nedilnou soucést zadavaci dokumentace.

Vegkeré vyrobky, materidly a zafizeni, na jejichz konkrétni obchodni nazev nebo znatku se pfipadné
v zadavaci dokumentaci vyskytuje odkaz, jsou uvedeny pouze jako pfiklad mozného poufiti a poZadovaného
standardu a Ize je nahradit vyrobky, materialy a zafizenimi, jejichZ vlastnosti tento standard nesniZuji.

lll. Obchodni podminky

Obchodni podminky jsou zahrnuty do navrhu obchodni smlouvy pro pfislu§nou ¢ast verejné zakazky, které
jsou soué&asti zadavaci dokumentace — viz pfilohy €. 4, 5.

Uchazeé¢ v navrhu obchodni smlouvy pro pfislunou &ast vefejné zakazky, vramci které uchaze¢ bude
podavat nabidku, doplni ruéné do vyti$t&ného navrhu smlouvy pouze barevné zvyraznéné tdaje!

| IV. PoZadavky na spinéni kvalifikace

Kvalifikovanym pro pInéni vefejné zakazky bude dodavatel, ktery:

a) prokaie splnéni zakladnich kvalifikaénich pfedpokladii dle § 53 odstavec 1 pism. a) aZ k) zdkona o
verejnych zakazkach,

b) prokaze spinéni profesnich kvalifikaénich pfedpokladii dle § 54 pism. a) a pism. b) zdkona o vefejnych
zakazkach,

c) predloi Eestné prohlaseni o své ekonomické a finanéni zplsobilosti splnit vefejnou zakazku,
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d) prokaze splnéni technickych kvalifikaénich pfedpokladd dle § 56 odst. 1 pism. a) zdkona doloZenim
seznamu vyznamnych dodévek realizovanych dodavatelem v poslednich tiech letech s uvedenim jejich
rozsahu a doby plnéni.

Dodavatel predklada do nabidky kopie doklad( prokazujicich spinéni kvalifikace.
Doklady prokazujici spinéni zakladnich kvalifikatnich pfedpokladi a vypis z obchodniho rejstiiku nesméji
byt star$i 90 dnii ke dni podani nabidky.

1/ Zakladni kvalifikaéni pfedpoklady podle § 53 odst. 1 pism. a) aZ k) zédkona
Zakladni kvalifikaéni predpoklady spliiuje dodavatel:

a) ktery nebyl pravomocné odsouzen pro trestny &in spachany ve prospéch organizované zlodinecké
skupiny, trestny &in G&asti na organizované zlocinecké skupinég, legalizace vynosl z trestné Cinnosti,
podilnictvi, pijeti Gplatku, podplaceni, nepfimého (platkaFstvi, podvodu, tvérového podvodu, véetné
ptipadii, kdy jde o pipravu nebo pokus nebo tgastenstvi na takovém trestném &inu, nebo doslo k
zahlazeni odsouzeni za spachani takového trestného &inu; jde-li o pravnickou osobu, musi tento
predpoklad spliiovat jak tato pravnicka osoba, tak jeji statutdrni orgn nebo kaZdy &len statutarniho
organu, a je-li statutarnim orgdnem dodavatele &i Elenem statutarniho organu dodavatele pravnicka
osoba, musi tento pfedpoklad spliiovat jak tato pravnické osoba, tak jeji statutdrni orgdn nebo kaidy
tlen statutarniho orgénu této pravnické osoby; podava-li nabidku ¢ Zadost o ticast zahrani¢ni prévnicka
osoba prostiednictvim své organiza&ni slozky, musi pfedpoklad podle tohoto pismene spliiovat vedle
uvedenych osob rovnéi vedouci této organizaéni sloky; tento zakladni kvalifikacni pfedpoklad musi
dodavatel spliiovat jak ve vztahu k izemi Ceské republiky, tak k zemi svého sidla, mista podnikani Ci
bydlisté,

b) ktery nebyl pravomocné odsouzen pro trestny &in, jehoZ skutkova podstata souvisi s pfedmétem
podnikéni dodavatele podle zvlastnich pravnich predpisti nebo doslo k zahlazeni odsouzeni za spachani
takového trestného &inu; jde-li o pravnickou osobu, musi tuto podminku spliiovat jak tato pravnickd
osoba, tak jeji statutarni orgdn nebo kaidy &len statutarniho orgdnu, a je-li statutdrnim organem
dodavatele &i élenem statutarniho organu dodavatele pravnicka osoba, musi tento pfedpoklad splfiovat
jak tato pravnicka osoba, tak jeji statutarni organ nebo kazdy ¢len statutdrniho organu této pravnické
osoby; podava-li nabidku & Zadost o G&ast zahrani¢ni préavnickd osoba prostfednictvim své organizacni
slozky, musi predpoklad podle tohoto pismene spliiovat vedle uvedenych osob rovnéZ vedouci této
organizaéni slozky; tento zakladni kvalifikaéni pfedpoklad musi dodavatel splfiovat jak ve vztahu k uzemi
Ceské republiky, tak k zemi svého sidla, mista podnikani ¢i bydlisté,

¢) ktery v poslednich 3 letech nenaplnil skutkovou podstatu jednani nekalé soutéZe formou podplaceni
podle zvla$tniho pravniho predpisu,

d) vi&i jehoz majetku neprobiha nebo v poslednich 3 letech neprobéhlo insolvenini fizeni, v némz bylo
vydano rozhodnuti o ipadku nebo insolvenéni navrh nebyl zamitnut proto, Ze majetek nepostacuje k
Ghradé nékladi insolvenéniho Fizeni, nebo nebyl konkurs zru$en proto, Ze majetek byl zcela
nepostatujici nebo zavedena nucena sprava podle zvlstnich pravnich predpisd,

e) ktery neni v likvidaci,

f) ktery neméa v evidenci dani zachyceny daiiové nedoplatky, a to jak v Ceské republice, tak v zemi sidla,
mista podnikani ¢i bydlisté dodavatele,

g) ktery nema nedoplatek na pojistném a na pendle na vefejné zdravotni pojiSténi, a to jak v Ceské
republice, tak v zemi sidla, mista podnikani ¢i bydlisté dodavatele,

h) ktery nemé nedoplatek na pojistném a na penale na socialni zabezpeceni a pfispévku na statni politiku
zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mista podnikani ¢i bydlisté dodavatele,

i) ktery neby! v poslednich 3 letech pravomocné disciplindrné potrestan ¢i mu nebylo pravomocné uloZeno
karné opatfeni podle zvladtnich prévnich pfedpist, je-li podle § 54 pism. d) poZadovano prokazani
odborné zpUsobilosti podle zvldstnich pravnich predpisti; pokud dodavatel vykonéva tuto Cinnost
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prostfednictvim odpovédného zastupce nebo jiné osoby odpovidajici za &innost dodavatele, vztahuje se
tento predpoklad na tyto osoby,

j) ktery neni veden v rejstiiku osob se zakazem pInéni vefejnych zakazek a

k) kterému nebyla v poslednich 3 letech pravomocné uloZena pokuta za umozinéni vykonu nelegalni
préice podle zvld$tniho pravniho predpisu.

Dodavatel prokazuje splnéni zdkladnich kvalifikaénich pfedpokladii predloZenim:

- vypisu z evidence Rejstfiku trestd [prokazani spinéni zakladnich kvalifikagnich pfedpokladi dle § 53
odstavec 1 pism. a) a b)],

- potvrzeni pfislu§ného finan¢niho Gfadu a ve vztahu ke spotfebni dani &estného prohlaseni
[prokézani spln&ni zakladnich kvalifikaénich predpokladt dle § 53 odstavec 1 pism. f)],

- potvrzeni pfislu$ného orgénu ¢&i instituce [prokazani splnéni zakladnich kvalifikacnich predpokladd
dle § 53 odstavec 1 pism. h)],

- estného prohlaseni [prokazani spinéni zékladnich kvalifikacnich predpokladi dle § 53 odstavec 1
pism. c) aZ e) a g), i) aZ k)).

2/ Splnéni profesnich kvalifika¢nich pfedpokladi prokaZe dodavatel, ktery piedloZi:

- dle § 54 pismeno a) zékona - vypis z obchodniho rejstfiku, pokud je v ném zapsan, i vypis z jiné obdobné
evidence, pokud je v ni zapsan;

- dle § 54 pismeno b) zikona - doklad o opravnéni k podnikani podle zvlastnich prévnich pfedpisi v rozsahu
odpovidajicimu pfedmétu vefejné zakazky, zejména doklad prokazujici pfislu$né Zivnostenské opravnéni Ci
licenci vztahujici se k predmétu pInéni vefejné zakazky.

3/ Ekonomicka a finanéni zpusobilost
- dle § 50 odst. 1 pism. c) zdkona predlozi dodavatel v nabidce &estné prohlaseni o své ekonomické a

finan&ni zphsobilosti spinit verejnou zakdzku.

4/ Technické kvalifikaéni pfedpoklady:

4.1 Prokazani technickych kvalifikaénich pfedpokladi — East 1

» dle § 56 odst. 1 pism. a) zdkona prokaZe dodavatel doloienim seznamu vyznamnych dodavek
realizovanych dodavatelem v poslednich 3 letech s uvedenim jejich rozsahu a doby poskytnuti, pfilohou
tohoto seznamu musi byt:
1/ osvédéeni vydané vefejnym zadavatelem, pokud byly sluzby poskytovany vefejnému zadavateli,
2/ osvédteni vydané jinou osobou, pokud byly sluzby poskytovény jiné osobé neZ vefejnému zadavateli,
3/ smlouva s jinou osobou a doklad o uskute&n&ni pinéni dodavatele, neni-li sou¢asné mozné osvédceni
od jiné osoby ne? vefejného zadavatele ziskat z diivod(i spocivajicich na jeji strané.

POZADAVKEM ZADAVATELE JE DOLOZENI:

I/ min. 2 referenénich doddvek realizovanych dodavatelem v poslednich 3 letech s uvedenim jejich
rozsahu a doby poskytnuti a to obdobného charakteru tj. doddvky a implementace pétefnich
sitovych prvki v minimalni vysi 0,5 mil. KE bez DPH/1 dodéavka;

1I/ min. 2 referenénich dodavek realizovanych dodavatelem v poslednich 3 letech s uvedenim jejich
rozsahu a doby poskytnuti a to obdobného charakteru tj. dodavky a_implementace firewallu v
minimalini vy3i 0,5 mil. K& bez DPH/1 dodavka.
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Uchazeé miize prokazat spinéni vyie uvedenych technickych kvalifikaénich predpokladd dle bodu I/ a
Il/ samostatné nebo slou¢ené jednim ¢&i vice osvédéenimi vystavenymi objednatelem/objednateli, z
kterého/ze kterych musi byt patrné prokdazéni spinéni technickych kvalifika¢nich predpokladil ve vyse
uvedeném rozsahu.

= dle § 56 odst. 2 pism. e) zdkona prokdZe dodavatel pifedloZenim osvédceni o vzdéléni a odborné
kvalifikaci dodavatele nebo vedoucich zamé&stnancti dodavatele nebo osob v obdobném postaveni a
osob odpovédnych za poskytovdni pfisluinych slueb, jeZ se budou podilet na plnéni vereijné zakdzky.

Poadavky zadavatele: zadavatel poZaduje sestaveni minimalné 2 ¢lenného realiza¢niho tymu, v tymu
budou zastoupeny tyto role:

1) technicky specialista hardware;
2) technicky specialista software.

PoZadavky na €leny realizacniho tymu:
1) technicky specialista hardware;
- minimalné SS vzdélani,
- minimalné 5 let praxe v oboru sitovych technologii,
- alespoii 2 referenéni projekty obdobného zaméreni jako pfedmét verejné zakazky, na kterych
se podilel v obdobné pozici, ve vysi alespori 0,5 mil. K¢ bez DPH za kaZzdy jednotlivy projekt;
- prokazani dosaZeni certifikace pro navrh a implementaci navrZeného sitového fedeni.

2) technicky specialista software;

- miniméalné S5 vzdélani,

- minimalné 5 let praxe v oboru firewall technologii,

- alespori 2 referenéni projekty obdobného zaméreni jako predmét vefejné zakazky, na
kterych se podilel v obdobné pozici, ve vysi alespofi 0,5 mil. K¢ bez DPH za kaZdy jednotlivy
projekt

- prokazéani dosaZeni certifikace pro navrh a implementaci navrieného firewall fedeni.

Zadavatel dale poZaduje, aby vy$e uvedené pozice byly obsazeny osobami schopnymi komunikovat v
geském jazyce, pfipadné aby osobé, ktera takové komunikace neni schopna, zabezpedil v ramci svych
nakladi tlumocdnika.

PoZadované skuteénosti_dolozi uchaze& strukturovanymi_profesnimi Zivotopisy jednotlivych €lend
tymu. Pokud je pro danou pozici vyzadovano prokézani certifikace ¢i profesni zplsobilosti, jako pfilohu
strukturovaného profesniho Zivotopisu daného €lena tymu uchazed predloZi certifikaty nebo obdobnd
osvédéeni &i doklady o profesni zplsobilosti, a to alespofi v rozsahu odbornosti.

Strukturované Zivotopisy musi obsahovat minimalné nasleduijici ddaje:

1. Jméno a pfijmeni ¢lena tymu

2. Funkci pfi pInéni vefejné zakazky (pozice v tymu)

3. Pracovné-pravni vztah k uchazedi. V pfipadé, Ze ¢len tymu neni v pracovné - pravnim vztahu k
uchazeéi, je nutné doloZit k Zivotopisu rovnéz doklady v souladu § 51 odst. 4 zakona.

4. Informaci o dosazeném vzdélani.

5. Délku odborné praxe relevantni k funkci v tymu a k vykondvanym innostem

6. Relevantni vyznamné a ovéfitelné sluzby, na kterych se clen podilel véetné popisu role a
vykondvanych aktivit a kontaktnich ddaji k ovéfeni tj. uvedeni alespoii 2 referencnich projektl
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obdobného zaméreni jako predmét vefejné zakazky, na kterych se podilel v obdobné pozici, ve vysi
alespofi 0,5 mil. K¢ bez DPH za kazdy jednotlivy projekt.

7. Pfehled certifikatd nebo osvédéeni odpovidajici poZzadavku zadavatele pro pfislusného ¢lena tymu

8. Vlastnoru¢ni podpis €lena tymu.

Clenové tymu budou tvofit realizagni tym, ktery bude odpovédny za plnéni této vefejné zakazky.
Zmény &lend tymu budou moZné pouze po predchozim schvéleni zadavatelem.

»

4.2 Prokazani technickych kvalifikaénich pfedpokladi — Cést 2

" dle § 56 odst. 1 pism. a) zdkona prokaZe dodavatel doloZenim seznamu vyznamnych dodavek
realizovanych dodavatelem v poslednich 3 letech s uvedenim jejich rozsahu a doby poskytnuti, pfilohou
tohoto seznamu musi byt:
1/ osvédieni vydané vefejnym zadavatelem, pokud byly sluzby poskytovany vefejnému zadavateli,
2/ osvédéeni vydané jinou osobou, pokud byly sluZby poskytovény jiné osobé neZ vefejnému zadavateli,
3/ smlouva s jinou osobou a doklad o uskute&néni pinéni dodavatele, neni-li sou¢asné mozné osvédceni
od jiné osoby nei vefejného zadavatele ziskat z dlivodi spocivajicich na jeji strané.

POZADAVKEM ZADAVATELE JE DOLOZENI:

- min. 2 referentnich dodavek realizovanych dodavatelem v poslednich 3 letech s uvedenim jejiho
rozsahu a doby poskytnuti a to obdobného charakteru tj. dodadvky a implementace digitalizaénich
linek v minimélni vy3i 0,15 mil. K& bez DPH/1 zakazka.

Doklady prokazujici spinéni kvalifikaénich pfedpokladi mohou byt pfedloZeny téZ ve slovenském jazyce.
Zadavatelem pozadované certifikity nebo osvéd&eni v ramci technickych kvalifikacnich pfedpokladi mohou
byt predlozeny téz v anglickém jazyce spolu s dfedné ovéfenym prekladem do éeského jazyka.

V. PoZadavky na varianty nabidek

Zadavatel vylucuje variantni feSeni.

VI. PoZadavky na zpusob zpracovani nabidkové ceny

Nabidkova cena bude zahrnovat viechny naklady na véasné a kompletni zhotoveni pfedmétu plnéni
v souladu se zadavaci dokumentaci a bude uvedena pro pfisluinou &ast vefejné zakdzky v tomto Elenéni:

Castl - K1: Paterni sitové prvky a vysoce dostupny NextGeneration Firewall

Implementacni ¢ast Ké
DPH 21% Ké
Implementacni ¢ast celkem véetné DPH K¢
Zabezpedeni SW podpory provozu celkem K¢
DPH 21% KE
Zabezpeceni SW podpory provozu v&. DPH Ké

Strana 6 (celkem 11)



v q MINISTERSTVO
II :)':'LERGA%‘:{VIANY - gggggﬁé legrllE PRO REGIONALNI ROZV0J d -~ | PRO MISTNI
PROGRAM SANCE PRO VAS ROZVOJ ROzvOJ CR

REKAPITULACE Cést 1-K1:

Implementacni ¢ast K¢
Zabezpedeni SW podpory provozu K&

Celkem bez DPH Ké

DPH 21% Ké

Celkem véetné DPH KE

Cast 2 - K2 - Digitalizaéni linka pro potieby Zivnostenského tradu

Implementacni ¢ast Ké

DPH 21% Ké
Implementaéni ¢ast celkem véetné DPH K¢
Zabezpe&eni SW podpory provozu celkem Ké

DPH 21% K¢
Zabezpe&eni SW podpory provozu vé. DPH K¢
REKAPITULACE Cést 2 - K2:

Implementaéni ¢ast Ké
Zabezpe&eni SW podpory provozu K¢

Celkem bez DPH Ké

DPH21% _KE

Celkem véetné DPH K&

Uchazet oceni véechny polozky Nabidkového listu pro pfisluinou Cast verejné zakazky. — viz pfilohy €. 2 a
3 zad4vaci dokumentace. Uchaze€ neni opravnén ¥idnym zpiisobem pozméfiovat data uvedend
v nabidkovém listu.

VII. Zpiisob hodnoceni nabidek

Zadavatel bude hodnotit kazdou ¢ast vefejné zakazky zvIast.

Zakladnim hodnoticim kritériem pro zadani obou Easti vefejné zakazky tj. Cast 1 a Cast 2 je nejniZdi
nabidkova cena véetné DPH.

Pofadi nabidek pro kazdou &ast bude stanoveno podle vy3e nabidkové ceny.

VIIl. Podminky a poZadavky na zpracovani nabidky

Obsah nabidky:
1. identifikatni ddaje dodavatele (obchodni jméno, sidlo/misto podnikéni, IC, bankovni spojeni,
telefonické, faxové a e-mailové spojeni)

2. prokézani splnéni kvalifikace dodavatele > poZadavky na prokazani spInéni kvalifikace stanovil
zadavatel v Oznameni o zahajeni zadavaciho Fizeni zvefejnéném ve Véstniku vefejnych zakazek - v €l.
11.2) Podminky Ucasti a dale blize specifikoval v l. IV. této zaddvaci dokumentace.
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uvedeni vy§e nabidkové ceny (viz. &l. V1. zaddvaci dokumentace)

Soutasti nabidky pro kaidou é4st vefejné zakazky, pro jakou uchaze¢ podavé nabidku, bude ocenény
Nabidkovy list - viz pfilohy & 2 a 3 zaddvaci dokumentace. Uchazet uvedenou nabidkovou cenu
v nabidkovém listu zarovefi doplni i do pfisluiného navrhu smlouvy. Uchaze¢ neni opravnén nijak
podmiiiovat hodnoty, které jsou pfedmétem hodnoceni, dal3imi podminkami.

souédsti nabidky musi byt rovnéi:

a) seznam statutérnich organti nebo &lent statutarnich organu, ktefi v poslednich 3 letech od konce
Ihiity pro podéni nabidek byli v pracovn&pravnim, funkénim & obdobném poméru u zadavatele,

b) ma-li dodavatel formu akciové spoleénosti, seznam vlastniki akeif, jejichZ souhrnna jmenovitd
hodnota pFesahuje 10 % zékladniho kapitélu, vyhotoveny ve lhuté pro podéni nabidek,

c) prohliseni dodavatele o tom, ie neuzaviel a neuzavie zakdzanou dohodu podle zvidstniho
prévniho pFedpisu (zdkon & 143/2001 Sb., o ochrané hospodaiské soutéZe, ve znéni pozdéjsich

predpisil) v souvislosti se zaddvanou verejnou zakazkou.

Pokud by dodavatel z jakéhokoli diivodu nemohl n&ktery z poZadovanych seznamt dle pismene a)
nebo b) sestavit (podle typu pravnické osoby, fyzickd osoba, Skolska pravnicka osoba, ktera ma jako
statutarni organ pouze zaméstnance, ob&anské sdruzeni nadace a jiné varianty) je dodavatel povinen
uvést v obou p¥ipadech negativni vyjadFeni, Je takovy seznam nelze sestavit véetné uveden davodu.

navrh smlouvy o dilo pro pfisluinou &ast vefejné zakazky, pro kterou uchazec podava nabidku (soucast
zadavaci dokumentace — viz ptilohy & 4 a 5 zadavaci dokumentace) podepsany osobou opravnénou
iednat jménem & za dodavatele (do vytiSténého navrhu smlouvy uchaze¢ doplni jen barevné
zvyraznéné tdaje v ndvrhu smlouvy).

Potadavkem zadavatele je, aby uchaze¢ ve své nabidce specifikoval vécné a procentudlné
specifikoval &asti vefejné zakazky, které ma vumyslu zadat jednomu &i vice subdodavateliim.
Soutasti nabidky dodavatele budou - identifikaéni udaje kaZdého subdodavatele a vécné vymezend
gast pInéni predmétu verejné zakédzky konkrétnim subdodavatelem.

V ptipadé, fe dodavatel v ramci plnéni pfedmétu vefejné zakdzky nevyuizije subdodavatele, pak
souéasti nabidky uchazeée bude Eestné prohiaseni s odpovidajicim textem. Toto Cestné prohlaseni
bude podepsano osobou opravnénou jednat jménem &i za dodavatele.

popis nabizeného technického Fe$eni zpracovany dle poZadavkd uvedenych v pfiloze ¢. 1 — Technicka
specifikace. Uchaze¢ v nabidce pfedloZi popis nabizeného technického Feseni, které musi byt
konkrétni, Gplné a to véetné znatkové specifikace nabizenych dodédvek. Nabizené feSeni musi spliiovat
véechny poZadavky zadavatele uvedené v zadavaci dokumentaci.

Popis_technického feseni bude obsahovat:

a) Detailni navrh cilového stavu respektujici poZadavky podle kapitoly 3 Pfilohy 1 - Technickd
specifikace vietné uceleného detailniho popisu jednotlivych &asti systému a jejich vzajemnych
vazeb. Detailni ndvrh cilového stavu musi déale obsahovat detailni popis postupu implementace
predmétu plnéni véetné detailniho popisu zplisobu realizace implementacnich sluzeb uvedenych v
kapitole 4.2, resp. 4.3 Pfilohy 1 — Technicka specifikace.

b) Detailni popis funkénich vlastnosti nabizeného pInéni ve struktufe a rozsahu uvedenych v
kapitolach 3 Pilohy 1 - Technicka specifikace.

c) Navrh akceptanich scénafd a navrh zpdsobu provedeni akceptaénich testid pro polozky K1, resp. K2
(viz kapitola 1 P¥ilohy 1 - Technickd specifikace), v rozsahu, ktery zajisti provéfeni vSech
pozadovanych funkci a pfipadnou vazbu na ostatni polozky/systémy se kterymi konkrétni dodavka
komunikuje nebo ke kterym je né&jakym zplisobem pfipojena, tzn., dochézi v jakékoliv formé k
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vymeéné dat.

d) Detailni popis navrhovanych $koleni v rozsahu pofadovaném v kapitole 4.4 Pfilohy 1 - Technicka
specifikace.

e) Detailni popis zaru¢niho a pozaruéniho servisu alespoii v rozsahu poZadovaném v kapitole 5 Pfilohy
1 - Technicka specifikace.

f) Detailni popis zaji§téni provozu tzn. servisnich sluZeb alespoii v rozsahu dle kapitoly 6 Pfilohy 1 -
Technicka specifikace.

g) Viechny podminky uchaze¢em nabizenych zéruk.

8. &estné prohlafeni distributora, popf. uchazele, nelze-li prohladeni distributora ziskat,_podepsané
osobou oprivnénou jednat jménem ¢&i za distributora pop¥. uchazeée, z jehoZ obsahu bude vyplyvat,
7e viechny vyrobky, které doda zadavateli:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochézi z autorizovaného prodejniho
kandlu vyrobce,

(b) maiji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce,

(d) obsahuiji licenci na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana Zadavateli,

(f) jsou ureny pro provoz v Ceské republice.

9, detailni popis helpdeskového systému uchazede ve vztahu k pfedmétu plnéni.

Veskeré pisemnosti predklddané v nabidce budou v &eském jazyce. Cizojazyéné dokumenty predklddané
v nabidce musi obsahovat Gfedn& ovéfeny preklad do Eeského jazyka. Povinnost pfipojit k dokladim
GFedné ovéfeny preklad do éeského jazyka se nevztahuje na doklady ve slovenském jazyce.

l IX. Jiné pozadavky zadavatele na plnéni vefejné zakazky

a) Termin realizace - Cast1 - K1: P4teini sitové prvky a vysoce dostupny NextGeneration Firewall

Termin zahdjeni pInéni: po podpisu smlouvy
Termin ukonéeni plnéni pro implementaéni &ast: do 70 kalendéinich dn( od podpisu smlouvy

Zabezpeteni SW podpory provozu: 12 mésicl

b) Termin realizace - K2 - Digitalizaéni linka pro potfeby Zivnostenského tradu

Termin zahajeni plnéni: po podpisu smlouvy
Termin ukonéeni pInéni pro implementaéni &ast: do 28 kalendainich dn(i od podpisu smlouvy
Zabezpeceni SW podpory provozu: 12 mésich
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Podrobné harmonogramy plnéni pro C4st 1 a Cast 2 jsou uvedeny v &l. lll., odst. 3.1. pfislu§ného navrhu
smiouvy o dilo.

¢) Misto pInéni: Pardubice
d) Zdruka

Objednatel pozaduje zaruku na veskera dodana zafizeni a technologie v trvdni minimdlné 12 mésica.

V pfipadé ze dodané zafizeni/ software/ systém obsahuje software, budou zaruky obsahovat i tzv. software
maintenance, tzn. aktualizace software vydavané vyrobcem zafizeni/software/ systému. Naklady na
maintenance uchaze¢ zahrne do nabidkové ceny do poloZzky "SW maintenance" — viz pfiloha Nabidkovy list.

e) Uvefeifiovaci povinnosti dle § 147a zdkona

Vsouladu s § 147a odst. 4 a odst. 5 zakona bude dodavatel, s nimZ bude uzavfena smlouva, povinen
predlozit zastupci zadavatele (ve vécech technickych) ve lhiité nejpozdéji do 60 dnl od spinéni smlouvy
(ptipadné nejpozdéji do 28. 2. nésledujiciho kalendafniho roku v pfipadé, Ze plnéni smlouvy pfesahuje 1
rok) seznam subdodavatel(, ve kterém dodavatel uvede subdodavatele, jimZ za pInéni subdodavky uhradil
vice nez 10% z celkové ceny této zakazky nebo z éasti ceny vefejné zakazky uhrazené vefejnym zadavatelem
v jednom kalendainim roce, pokud doba plné&ni vefejné zakazky pfesahuje 1 rok. Seznam subdodavateld
bude mit formu &estného prohléseni podepsaného osobou opravnénou jednat jménem ¢i za dodavatele.

V ptipadé, ze dodavatel v ramci realizace stavby nevyuZije subdodavatele nebo v rdmci realizace stavby
vyuzije subdodavatele, jimZ uhradil méné neZ 10% z celkové ceny nebo zcasti ceny vefejné zakdazky
uhrazené vefejnym zadavatelem v jednom kalendainim roce, pokud doba plnéni vefejné zakazky pfesahuje
1 rok, pak bude dodavatel povinen pfedloZit zastupci objednatele (ve vécech technickych) ve vy3e
uvedenych |hGtach éestné prohlaseni s odpovidajicim textem. Toto Cestné prohlddeni bude podepsano
osobou opravnénou jednat jménem ¢i za dodavatele.

Ma-li subdodavatel formu akciové spole&nosti, bude pkilohou seznamu i seznam vlastnikl akcii, jejichz
souhrnna jmenovitsd hodnota presahuje 10% zakladniho kapitdlu, vyhotoveny ve lhité 90 dni pfed dnem
predloZeni seznamu subdodavatell.

X. Podani nabidky

Dodavatel mdZe podat pouze jednu nabidku pro kaZdou z €asti vefejné zakazky.
Dodavatel, ktery podal nabidku vzaddvacim Fizeni, nesmi byt soucasné subdodavatelem, jehoi
prostiéednictvim jiny dodavatel v tomtéZ zadavacim fizeni prokazuje kvalifikaci.

Pokud uchaze& poda nabidku na obé& dvé &asti vefejné zakazky, predloZi nabidku na kazdou cast vefejné
zakdzky zvlast tj. v samostatné obdlce.

Uchazeé predlozi nabidku 1 x v ti$téném origindlu a 1 x v elektronické verzi na CD. V pripadé zjisténi
rozdil(i mezi tiSt&nou a elektronickou nabidkou, je rozhodujici tiSténa verze nabidky.

Nabidka bude zadavateli doru¢ena v ¥ddné uzaviené obdlce, ktera bude oznacena ,,NABIDKA- ICT v rémci

Vyzvy 22 — Cést x — NEOTVIRAT”. Uchaze¢ k nazvu vefejné zakazky uvede Eislo &asti vefejné zakazky v ramci
které podavé nabidku. Déale na obalce budou uvedeny identifikaéni udaje uchazece a adresa zadavatele.
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MisT0Q, LHUTA A 2PUSOB PODAVAN{ NABIDEK

Nabidka musf byt doruena nejpozdéji do 22.9.2015 do 14:00 hodin (konec Ihity pro podani nabidek) na
odbor rozvoje a strategie Magistratu mésta Pardubic - ¢. dvefi C203a, pfipadné zaslana postou na adresu
zadavatele: Statutarni mésto Pardubice, Magistrat mésta Pardubice, Odbor rozvoje a strategie, Pern3tynské
namesti 1, 530 02 Pardubice tak, aby byla doru¢ena nejpozdéji do vySe uvedeného data a hodiny.

Otevirani obalek s nabidkami prob&hne dne 22.9.2015 v 14:00 hodin v zasedaci mistnosti Rady mésta
Pardubic, budova Magistratu mésta Pardubic, Pernitynské nam. 1, Pardubice (1. patro).

Osoby, které jsou oprdvnény byt pfitomny pfi otevirdni nabidek: ¢lenové hodnotici komise (popf. jejich
nahradnici), zastupci zadavatele, zastupci uchazetl (max. 1 osoba za uchazete).

XI. Dodatecné informace k zaddvacim podminkam

Dodavatel je opravnén dle § 49 zékona po zadavateli poZadovat pisemné dodatecné informace k zadavacim
podminkam. Pisemna zadost musi byt zadavateli doru¢ena nejpozdé&ji 6 pracovnich dnti pred uplynutim
lhity pro podani nabidek. Zadavatel odesle dodate¢né informace kzadévacim podminkam, pfipadné
souvisejici dokumenty, nejpozdéji do 4 pracovnich dnl po doruceni Zadosti.

Dodateéné informace vietn& pFesného znéni Zadosti zadavatel uvefejni na profilu zadavatele:
https://www.vzmmp.cz/

Zadavatel miZe poskytnout dodavatelim dodateéné informace k zadavacim podminkam i bez ptedchozi
Zadosti.

Zadavatel uchazetim dirazné& doporutuje provést pred odevzddnim své nabidky kontrolu Profilu
zadavatele, zdali zde nebyly k pfedmé&tné vefejné zakazce zvefejnény Dodate&né informace k zaddvacim
podminkam.

re Oigding podepasl Karolna
Karolina 5 e
aloyA Sl
Voprialova misio..

Ing. Miroslav Cada
vedouci odboru

odbor rozvoje a strategie
vz. Ing. Karolina Voprialovd

P¥ilohy zaddvaci dokumentace:

. 1 —Technickd specifikace (.pdf}

. 2 — Nabidkovy list Cast 1 (.xIs)

. 3 — Nabidkovy list Cést 2 {.xls)

. 4 — Navrh smlouvy o dilo pro Cést 1 (.doc)

. 5 — Navrh smlouvy o dilo pro Cést 2 (.doc)

. 6 — Cestné prohlageni o ekonomické a finan&ni zplsobilosti {.doc)

O O O O K K
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Priloha €. 1 : Technicka specifikace

OBSAH:

(1)
(2)
(3)
(4)
(5)
(6)

PREDMET PLNENI

POPIS SOUCASNEHO STAVU

POVINNE PARAMETRY TECHNICKEHO RESEN{
IMPLEMENTACNI SLUZBY

ZARUKY A ZARUCNI PODMINKY

PODPORA ZAJISTENI PROVOZU

1. PFredmét plnéni

(1)

(2)

Pfedmétem plinéni vefejné zakdzky jsou dodavky a sluzby pro realizaci projektu
,Konsolidace HW a SW ufadu, zvy$eni zabezpedeni a elektronizace agend statutarniho
mésta Pardubice”, véetné podpory, déle také jen "fedeni".

Piedmé&tem plnéni vefejné zakazky jsou dva celky uvedené v nasledujici tabulce:

Oznaceni | Nazev Pocet
K1 Pate¥ni sitové prvky a vysoce dostupny NextGeneration Firewall 1
K2 Digitaliza¢ni linka pro potfeby Zivnostenského dfadu 1

2. Popis soucasného stavu

2.1. Popis stavajiciho HW prostredi

(1)

(2)

(3)

(4)

Zadavatel v soudasnosti disponuje technologickym centrem i fadnou ICT infrastrukturou
pro implementaci a provoz pldnovanych feseni, kterou je v3ak nutné doplnit o dalsi
zafizeni.

Ve stévajicich rackovych skfini je k dispozici misto pro doplnéni nové pofizovanych HW
jednotek pro pokrotily firewall i pro patefni prvky. Serverovd mistnost je fadné
klimatizovana a s dostateénou kapacitou pro chlazeni nové pofizovanych technologii, k
dispozici jsou 2x klimatiza&ni jednotky. Sitova infrastruktura je ve stavu, ktery umoZriuje
provoz nové pofizovanych systéml a aplikaci, jednotlivé budovy jsou mezi sebou
propojeny optickou siti.

Zadavatel ma k dispozici zabezpeéeny a monitorovany pfistupovy systém APC NetBotz
500.

Zadatel mad k dispozici 2x klimatiza¢ni jednotky, které maji dostate¢nou vykonovou rezervu
pro chlazeni nové dodédvanych technologii. Systémovd infrastruktura je zalozena na
systémovém tedeni rackovych a bladovych serveri HP. Blade police je C7000 a je osezena
servry HP BL460C a HP BL480C. Soucasti police jsou Pass thru moduly, 4x Cisco 3020 a 2x
Brocade 4/24 SAN switch. Rack servery jsou HP DL380. Diskové uloZisté je FalconStore pod
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(5)

(6)

(7)

(8)

(9)

(10)

(11)

kterym je HP2000 a EVA 4000. Soutdsti infrastruktury je také paskova knihovna Qualstar
8466. Operacni system Microsoft Server, AD je ve verzi 2003.

Servery MmP jsou umistény v klimatizované zabezpedené serverovné napajené nezdvislym
zalohovanym napdjecim okruhem. Servery jsou jednotné HW platformy HP, coi je
vyhodné zejména z hlediska centrdini spravy a monitorovani stavu HW. Nové pofizované
servery vyuZivaji moderni nizkonakladovou technologii BLADE, kterd ve spojeni s
virtualizaci pomoci systému VMware znamena zna¢nou usporu financi.

Magistratni sit mésta Pardubic svoji topologii a strukturou odpovida organizaénimu
Clenéni uradu:
(a) Objekty, v nichZ sidli Magistrat mésta Pardubic (soucasné 7), Gorkého, Cerna za
Bory, 17. Listopad, Divadelni, Nam. Republiky, Pernstynské nam., Strossova

(b) Méstské obvody,

(c) Meéstska policie,

(d) Evropsky spolkovy dim.
(e} Akciové spoletnosti mésta
{f)  Univerzita Pardubice

(g) Krajsky arad Pardubice

Odbory a oddéleni radnice jsou dislokovany do 3esti objektd v rdmci mésta. T¥i z téchto
objektd jsou mezi sebou propojeny singlemodovymi optickymi kabely (SM). Na této fyzické
topologii je provozovana technologie GigabitEthernet (GE), konkrétn& 1000BaseLH/LX,
podle standardu IEEE802.3z. Na urovni této optické pateini topologie je realizovano
rovnéi pfipojeni Evropského spolkového domu.

Vnitfni struktura LAN v jednotlivych objektech je shodnd. Z hlediska kabelaZe jde o
hvézdicovou topologii s metalickou kabeldzi UTP, pfevdiné Cat5, pfipadné Cat5+ a
optickou kabelaZ singlemode (SM) a multimode (MM). Aktivni prvky jsou prepinace z
produkce Cisco Systems. Distribucni vrstvu tvoii L3 piepinate WS-C3750G, pFipadné L2
WS—C2950G. Pfistupové pfepinace jsou kombinaci naslednych produktovych fad, tak jak
byly postupné uvadény na trh. Jde o pfepinace L2 fad WS—C2900XL, 2900, 2950 a 2960.

Méstské obvody potazmo Ufady méstskych obvodi (UMO), v celkovém pottu 7, jsou
samostatné spravni celky. UMO 2,4,5,6,7 ma magistrat pfipojené do vnitfni struktury LAN
a zajistuje spravu jejich 1S. UMO1 a 3magistrat prostfednictvi sité WAN poskytuje podporu
a sdileni nékterych aplikaci nutnych pro vnitini chod Gfadi a zarover zajidtuje pristup na
Internet.

V sou€asné dobé je sit MOS vyuZivana jednotlivymi uZivateli dle moZnosti danych kvalitou
pfipojeni jejich LAN. Vétsina pfipojenych uZivatell vyuZiva pfistup na Internet (CESNET)
poskytovany Univerzitou Pardubice prostiednictvim Magistratu. Kapacita pFipojeni
Univerzity k CESNETu je 2Gbps, planuje se navyseni na 10Gbs. MmP vyuZiva pasmo o §ifce
40Mbps, je planovano zvyseni na 100Mbps.

Pfipojeni je na strané MmP zabezpeCené prostiednictvim zafizeni firewall spole¢nosti
Juniper. Byly zakoupeny moduly pro vytvafeni VPN, antivirovou ochranu provozu, IDS.
ProstFednictvim VPN v soucasné dobé pfistupuje cca. 20 uZivatelll, pfevazné za Géelem
vzdédlené spravy aplikaci. Autentifikace uZivatelli probihd na zékladé jména a hesla
prostfednictvim protokolu Kerberos. FW umoZfiuje autentifikaci certifikaty (IPSEC), co? v
soucasnosti neni uZivdno. Zabecené spojeni je sifrované, pouzivané algoritmy jsou SH1,
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(12)

(13)

2.2,

(1)
(2)

(3)

(4)

(5)

3DES. K pfistupu je moiné poufit ,tlustého klienta” nebo ,tenkého klienta“, ktery
vyzaduje JRE. Kromé rozhrani pro Internet disponuje FW samostatnymi rozhranimi pro
interni sité WAN a LAN.

Servery uréené pro zprostifedkovani informaci prostfednictvim Internetu jsou pfipojeny
samostatnym rozhranim v DMZ. Samostatné rozhrani je uréené rovnéZ pro LAN v budové
se zasedaci mistnosti zastupitell mésta a budové Evropského spolkového domu.
Prostfednictvim rozhrani LAN MmP je pfipojena lokalni sit v budové magistratu i lokalni
sité odbor( umisténych ve vzdalenych budovach (Zivnostensky Gfad, Odbor dopravy,
UMO02,4,5,6,7 a Mé&stskou policii). Dal3i rozhrani je uréené pro WAN pfipojeni lokalnich
sitit UMO 1a 3. V soudasné dobé jsou dvé rozhrani nepouzita. Provozni data jsou
pravidelné automatizované zdlohovana centrdlnim zalohovacim systémem Veritas
NetBackup a virtudlni prostfedi pomoci SW Veeam. Denné probihaji pfirlstkové zélohy,
jednou tydné pIna online zéloha systém, aplikaci a databazi. Expirace dennich zaloh je
14 dnl, tydennich2 mésice. Zakonem uréend data jsou archivovana zalohovacim
systémem po dobu péti let v samostatném media poolu. Objem zaloh pfi piné zaloze je
5TB. V pribéhu zéloh se automaticky vytvaieji na samostatné médium klony, které jsou
manuélné premistovany do vzdalené lokality. Zalohy jsou smérovédny na knihovnu
Qualstar TLS8466 pfipojenou k zélohovacimu serveru. Pro zélohovani dat je dedikovana
samostatnd LAN, zdlohované servery jsou pro Ucely zalohovani vybaveny druhym
sitovym rozhranim.

Robotizovand knihovna TLS8466 je osazena dvéma SCSI mechanikami LTO4 a 66-ti média
sloty. Je planovéno rozdifeni o dvé FC mechaniky LTOS. Maximalni kapacita knihovny pfi
pouZiti médii LTO4 je bez komprese 53,2 TB TB, pfi pouiiti technologie LTOS asi
dvojnasobek LTO4 (105,6).

Popis stavajiciho SW prostiedi
Systémové sluzby jsou provozovany na platformé Microsoft.

Na bladech se pouZiva virtualizace VMware. Konfigurace - 3 servery v clusteru pro
produkéni prostiedi a kritické aplikace a 1 server pro méné dulezité aplikace. Celkem je
zalicencovdno 5x CPU (samostatny server ma 2x CPU) VSechny VMware servery jsou
vSphere 5 a spravuji se z fyzického server, na kterém je nainstalovan vCenter 5. Celkem
je pouZivano cca 39 virtualnich serverd.

Standardnim kanceldfskym balikem vyuZivanym pro potfeby MMP je Microsoft Office,
s ohledem na sjednoceni uZivatelského rozhrani a kompatibilitu dokumenth ve verzi
2007 a vys$i. Standardné jsou vyuZivany aplikace Word, Excel, Outlook a OneNote.

Uzivateldm sité WAN jsou déle poskytovany prostiednictvi MmP zakladni sitové a
postovni sluzby. Postovni systém Microsoft Exchange 2003 a Exchange 2010 - 2003 je na
fyzickém HW a OS MS Windows 2003, 2010 ve virtualnim stroji a OS je MS Windows
2008 R2. Proti priniku vir(l je pomoci antivirového SW Symantec zabezpefena kontrola
pfichozi i odchozi posty véetné kontroly pfiloh. UZivatelé pfistupuji ke schrankam pomoci
klienta MS Outlook 2003, 2007 a 2010, pfistup prostfednictvim protokolt POP, IMAP
neni povolen. PFistup z Internetu je umoznén prostiednictvim rozhrani OWA/OMA a je
zabezpecen protokolem SSL.

Na serverech MmP je poskytovan centrdlni pristup k aplikacim ASPI, Elektronicka
podatelna, Stavebni Ufad, GIS a registrdm mésta. VétSina pfistupd je realizovana
prostfednictvim www rozhrani a autentizovdna uZivatelskym jménem a heslem. Pro
sdileni internich informaci uZivateli LAN se uZivéd interni portal. Tento portal neni
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propojen s vefejnym portdlem pro informovani vefejnosti. Informace se do systémd
zaddvaji nezavisle, v piipadé stejného obsahu duplicitné.

3. Povinné parametry technického feseni

3.1. Obecné pozadavky
(1)  Nabizena feSeni nesmi negativné ovlivnit stavajici parametry TC.

(2)  Zadavatel pfi vystavbé, sprdvé a provozu ICT technologii striktné dodriuje hledisko
technologické neutralnosti tj. vyuZiti technologii takovym zplsobem, ktery neomezuje
implementaci technologii rliznych vyrobcl — tuto strategii musi splfiovat i fe$eni dodané
v ramci této verejné zakazky.

(3)  Pokud uchazec vyZaduje vyuZiti konkrétnich softwarovych produktd a jim zvoleny pfistup
k Fedeni zadani je na takovych konkrétnich fesenich zéavisly, musi jejich pofizeni zahrnout
ve své nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

(4)  Za predpokladu, Ze uchaze€em navriené feSeni vyzaduje fyzickou infrastrukturu (napf.
servery, komunikacni prvky, atd.) neobsaZenou v popisu pfedmétu plnéni, zahrne
uchazec do své ceny viechny naklady na jeji pofizeni, instalaci, konfiguraci a dalsi sluzby
potfebné pro uvedeni do provozu.

(5) Pro kaidy softwarovy produkt, ktery uchaze¢ nabidne v ramci svého Fedeni, budou
v nabidce vyslovné uvedeny viechny licenéni nebo vykonové poZadavky spojené s
instalaci a provozem fedeni, v€etné uvedeni konkrétni infrastruktury na které bude
feSeni provozovano.

(6)  Zadavatel z dlvodl co nejjednodussi a jednotné sprévy a minimalizace provoznich
ndklad{ vyZaduje vyuZiti stavajicich prostiedk( a pouZivanych technologii. V p¥ipadé, 7e
uchaze¢ vyZaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici
prostfedky a technologie, je povinen vyuZit nebo vhodnym zplsobem roziifit stavajici
prostfedky - neni pfipustné implementovat napf. dalsi serverovou virtualizaéni platformu
apod.

(7)  Dodavatel prokaze, Zze viechny vyrobky, které doda Zadavateli:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného
prodejniho kanalu vyrobce,

(b) maji plnou zéruku od vyrobce,

(c} mohou byt podporovany vyrobcem a mohou byt soudasti servisniho
a podplrného programu vyrobce,

(d) obsahuji licenci na pouZivani pfislu§ného softwaru,

{e} jsou v databazi vyrobce uvedeny jako prodand Zadavateli,

(f) jsou ur€eny pro provoz v Ceské republice.

Tyto skutegnosti dodavatel doloZi éestnym prohlasenim distributora, popF. uchazeéem
samotnym, nelze-li prohlaseni distributora ziskat. Zadavatel si vyhrazuje pravo na zjisténi
plvodu vyrobku pfi jejich prevzeti, a to dle pfislu$nych sériovych ¢isel a pravo podpisu
akceptacniho protokolu, osvédcujiciho prevzeti dodavky, aZ po ovéFeni plivodu vyrobku.
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3.2. Pozadavky na kompatibilitu s ostatnimi systémy

(1) Reseni komodity K1 musi byt pIné kompatibilni se stévajici LAN infrastrukturou na drovni
standardnich protokold a funkcionalit véetné VLAN.

3.3. K1- Patefni sitové prvky a vysoce dostupny NextGeneration Firewall

(1) K1 se sklada z nékolika ¢asti:
(a) 2x ks modulédrnich prepinacd,
(b) 1x ks L2 pfepinace

(c) 1x ks vysoce dostupného NextGeneration firewallu, ktery je implementovan na
vysoce dostupné platformé, tzn.

(d) na2 HW servery, jeden pro produkéni prostiedi, druhy jako tzv. studend zéloha

3.4. K2 - Digitaliza¢ni linka pro potfeby Zivnostenského tfadu

(1) K2 se sklada z 12 ks digitalizacnich pracovist pro potfebu Zivnostenského Gfadu, potfeby
jsou popsany zvlast pro HW a zvlast pro SW.
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4. Implementacni sluzby

4.1.

(1)

(2)

(3)

(4)

(5)

4.2.
(1)

Obecné poZadavky

Zadavatel poZaduje provést minimalné nasledujici implementaéni prace na dodanych
komponentech a pFipadné daldich zafizenich. Uchaze¢ je déle povinen zahrnout do
nabidky veskeré dal3i ¢innosti a prostfedky, které jsou nezbytné pro provedeni dila v
rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé pokud nejsou
explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné. Implementaéni
sluZby budou minimalné v nésledujicim rozsahu:

Pro celek K1: Patefni sitové prvky a vysoce dostupny NextGeneration Firewall:

(a) Zpracovani predimplementaéni analyzy,

(b) Zpracovani provadéci dokumentace,

(c) Zajisténi projektového vedeni realizace ptedmétu plnéni

(d) Dodavku nabizeného hardware a software,

(e) Kompletni implementaci feseni viech komodit dle doporuceni vyrobcti splfiujici
povinné a nabizené hodnocené parametry technického Fedeni

(f) Provedeni $koleni v rozsahu 3 dni

(g) Provedeni akceptacnich testd,

(h) PFedani do ostrého provozu do 10 tydni, resp. do 70 kalendainich dnti od podpisu
smiouvy o dilo

Pro celek K2: Digitalizaéni linka pro potieby Zivnostenského tfadu:

(a) Zpracovani predimplementadni analyzy,

(b) Zpracovani provadéci dokumentace,

(c) Dodavku nabizeného hardware a software,

(d) Kompletni implementaci feSeni viech komodit dle doporuéeni vyrobct spliiujici
povinné a nabizené hodnocené parametry technického feseni ,

(e) Provedeni 3koleni v rozsahu 2 dni (proskoleno bude max. 16 lidi),

(f) Provedeni akceptacnich testd,

(8) PFedéni do ostrého provozu do 4 tydnd, resp. do 28 kalendafnich dnd, od podpisu
smlouvy o dilo.

Naklady na provedeni implementaénich sluZeb musi byt zahrnuty v nabidkové cené
k poloice, ke které se vztahuji a nelze je vy&islit zvI3st.

Veskera provadéci dokumentace musi byt zhotovena vyhradné v &eském jazyce, bude
dodana ve 2x kopiich v elektronické formé ve standardnich formatech (napf. MS Office)
pouzivanych zadavatelem na datovém nosiéi a 1x kopii v papirové formé.

Pozadavky na predimplementaéni analyzu
Pfed implementaci FeSeni zpracuje Uchaze¢ pfedimplementadni analyzu, minimainé

pro nasledujici oblasti:

(2)

Pro celek K1: Paterni sitové prvky a vysoce dostupny NextGeneration Firewall:

(@) Soucasny stav patefni LAN a firewall Fedeni
(b) Zpusob zaclenéni nabizenych komodit do prostiedi TC
{c) Konfigurace dodavaného ve vztahu k planovanému vyuziti
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(3)

(4)

(d) Rekonfigurace stavajicich systému,

(e) Dopady implementace na dostupnost stavajicich sluZeb,

(f) Posouzeni dopadl na non-IT technologie (spotfeba energii, tepelny vykon),
(g) PoZadované soudinnosti Zadavatele.

Pro celek K2: Digitalizaéni linka pro pot¥eby Zivnostenského ufadu:

(a) Zpuasob zaclenéni nabizenych komodit do prostfedi Zivnostenského Gfadu,
(b) Pozadované soucinnosti Zadavatele.

Vystupem piedimplementaéni analyzy bude pisemna zprava, kterd podléhd schvdleni

Zadavatelem.

4.3.
(1)

(2)
(3)

(4)

(5)

4.4.
(1)

(2)

Pozadavky na zpracovani provadéci dokumentace

Uchazet¢ pred zahdjenim implementaénich praci zpracuje provadéci dokumentaci, kterd
bude disledné vychazet z pfedimplementaéni analyzy a bude zahrnovat viechny aktivity
potiebné pro fadné zajisténi implementace pfedmétu pInéni do stavajiciho prostfedi
technologického centra.

Provadéci dokumentace musi byt pfed zahdjenim praci schvalena zadavatelem.

Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, poZadavky cilového
stavu a musi obsahovat minimalné tyto &ésti:

Pro celek K1: PAteFni sitové prvky a vysoce dostupny NextGeneration Firewall:

(a) Detailni popis cilového stavu véetné funkcionalit jednotlivych Casti systému,
(b) Zpusob zajisténi potfebného HW a SW,

(c) ZpGsob zajisténi koordinace realizace pfedmétu pinéni s béZnym provozem
(d) Detailni ndvrh a popis postupu implementace pfedmétu pinéni,

(e) Detailni harmonogram projektu véetné uvedeni kritickych milnika,

(f) Vazby na stavajici systémy a jejich konfigurace,

(g) Navrh akceptacnich kritérii a akceptacnich testd,

(h) Detailni popis navrhovanych koleni.

Pro celek K2: Digitalizaéni linka pro potieby Zivnostenského ufadu:

(a) Detailni popis cilového stavu vietné funkcionalit jednotlivych Casti systému,
(b) ZpUsob zajisténi potfebného HW a SW,

(c) Vazby na stavajici systémy a jejich konfigurace,

(d) Navrh akceptaénich kritérii a akceptacnich testd,

(e) Detailni popis navrhovanych $koleni.

PoZadavky na skoleni

Uchazeé zajisti $koleni pracovnik(i Zadavatele — administratord — na zafizeni a systémy,
doddvané v ramci této vefejné zakazky, a to minimainé v rozsahu pfedavané provozni
dokumentace.

Skoleni zajisti seznameni pracovnik( Zadavatele se viemi podstatnymi Castmi dila v
rozsahu potfebném pro provoz, Udribu a identifikaci nestandardnich stavii systému a
jejich pficin. Skoleni bude zakongeno pisemnou zkouskou potvrzujici poZadovanou
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(3)
(4)
(5)
(6)

4.5.

(1)
(2)
(3)

uroveri znalosti pracovnikli a Uspé$nym pracovnikim bude vystaveno osvédéeni o
skoleni.

Minimalni rozsah Skoleni je 8 hodin.

Skoleni bude probihat v sidle Zadavatele.

Pfedpoklada se ucast max. 5 administratord.

Naklady na 3koleni musi byt zahrnuty v nabidkové cené k poloice, ke které se vztahuiji a

nelze je vycislit zvIast.

PoZadavky na provedeni akceptaénich test, zkuebni provoz a pfechod
do ostrého provozu

Uchaze navrhne zptlisob a provedeni akceptacnich testd.
O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol

Pfechodem do ostrého provozu se rozumi okamiik Usp&$né akceptace dila vietnd
vypofadani viech vad a nedodélkg.

Zaruky a servisni podminky

(1)

(2)
(3)

(4)

(5)

(6)

Zadavatel poZaduje standardni zaruku na veskeré dodané technologie v délce trvani
minimdlné 12 mésict (neni-li u konkrétni technologie uvedeno jinak) od okamziku
predani do provozu. Pfipadné ndklady na zajidténi standardni zaruky musi uchazeé
zahrnout do pofizovaci hodnoty polozky, ke které se vztahuiji.

Veskeré zaru¢ni opravy po dobu zaruky budou bez dalsich naklad{ pro provozovatele.

Vedkeré komponenty, nahradni dily a préce, poskytnuté vramci zaruky budou
poskytnuty bezplatné.

V pfipadé, Ze dodané zafizeni /software/ systém obsahuje software, budou zaruky
obsahovat i tzv. software maintenance (tzn. aktualizace software vydavané vyrobcem
zafizeni/software/ systému), naklady na maintenance uchaze¢ uvede v kalkulaci
nabidkové ceny do poloZky "SW maintenance".

Po dobu udrzitelnosti projektu, tj. 60 mésicl od pfedéni dila jako celku do ostrého
provozu, musi dodavatel nebo vyrobce vSech zafizeni garantovat bé&Znou dostupnost
nahradnich komponent( a dostupnost servisu.

Uchazec ve své nabidce vyslovné uvede viechny podminky nabizenych zaruk.

6. Podpora zajisténi provozu

(1)

Pfedmétem pInéni této vefejné zakdzky je také podpora zajisténi provozu tzn. zajisténi
servisnich sluZeb vreZimu, ktery zajistuje optimélni pomér mezi naklady na zajisténi
provozu a pokrytim kritickych komponent.
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(2)

(3)

Sluzby podpory zajisténi provozu bude uchazec zajistovat po dobu udrZitelnosti projektu,
tj. 60 mésicl od predani dila jako celku do ostrého provozu.

Pokud dojde k zédvadé na zafizeni, na které se vztahuje zaruka, pak je uchaze¢ povinen
zajistit nahradni prvek nebo ekvivalentni funkcni feseni a to do doby neZ vadné zafizeniv
ramci zaruky nahradi funkénim zatizenim a to v nasledujicich terminech:

Zarizeni Termin

K1: Pateini sitové prvky a vysoce dostupny | Oprava zafizeni musi byt provedena do 2

NextGeneration Firewall pracovnich dn(.
K2: DigitalizaCni  linka pro potfeby | Oprava zafizeni musi byt provedena do 3
Zivnostenského ufadu pracovnich dn(.

(4)

(5)

(6)
(7)

(8)

(9)

(10)

(11)

Pro hlaseni vekerych servisnich poZadavki zajisti Uchaze¢ Zhotoviteli pfistup ke svému
helpdeskovému systém s on-line pfistupem pro kompletni sprévu poZadavk( vCetné
uchovani historie poZadavkd a jejich feSeni. Provozni doba helpdeskového systému musi
byt minimalné 8-17 hod. v pracovnich dnech.

Kromé& pfistupu do helpdeskového systémy uchazec zajisti servisni telefonni Cislo a e-
mailovou adresu, véetné uvedeni kontaktnich osob se zpétnou vazbou zalogovéni
pozadavku zadavatele do 4 pracovnich hodin stotoinou provozni dobou 8-17
v pracovnich dnech.

Detailni popis helpdeskového systému musi byt soucasti nabidky uchazece.

Zhotovitel zpracuje provadéci dokumentaci, ktera bude detailné popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

Souéasti provozni dokumentace bude popis ukonl doporuené udriby a specifikace
intervall jejich provadéni.

Veskeré ¢&innosti budou provddény po dohodé se Zadavatelem takovym zplisobem a
v takovych ¢asech, aby neomezili provoz zadavatele.

O veskerych ¢innostech bude provadén pisemny zdznam, ktery bude pfedloZen
Zadavateli.

Veskeré naklady na zajiiténi pozadovanych sluzeb podpory provozu zahrne uchazec ve
své nabidce a uvede v kalkulaci nabidkové ceny.
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1.1

1.1.1

1.1.1.1

1.1.1.2

1.1.2

Popis nabizeného technického reseni

Detailni navrh cilového stavu

Patefni sitové prvky

N&mi navrzené fedeni vychazi z pfedpokladu nahrady distribuénich prepinacll, jez byly popsany
v kap. 2 Pfilohy 1 - Technicka specifikace. Do doby provedeni pfedimplementacni analyzy nelze
vytvofit detailni navrh cilového stavu, popis vzajemnych vazeb ani podrobné rozepsat zpusob
implementace, nebot toto ma byt vystupem jiZ zmifiované analyzy, kterd je nedilnou sou&asti
dodavky. Soudasti této nabidky je tedy popis nabizeného FeSeni a implementacnich praci tak
podrobny, jak ndm dovoluje mira detailu informaci poskytnutych v rdmci zadavaci dokumentace.

Popis navrhovaného reseni

V rdmci implementace péatefnich prvkl LAN, které nahradi aktudlné vyuZivané distribuéni
pfepinage, bude vyuzito 2 ks moduldrnich pfepinaél a 1 ks L2 pfepinace dle specifikace tabulky
¢ 1 a 2 v kapitole 3.5 Pfilohy 1 - Technickd specifikace. Modularni pfepinale budou zapojeny
a nakonfigurovény v rezimu vysoké dostupnosti. Na pFepinatich budou nastaveny sitové protokoly
a funkce, jejichz ptesna specifikace bude vysledkem predimplementacni analyzy. Jedna se
predevéim o nastaveni:

e VLAN,

e IP adres,

e smérovacich protokolli a statickych zéznamd,

e STP,

o zabezpecteni (ACL, DHCP snooping, ARP guard, IP source guard, port security apod.),

o dopliikovych funkci (NTP, DHCP),

s logovani a monitorovani,

e pristupovych tdajd pro spravce systému.

Na zakladé predimplementaéni analyzy a schvédlené provadéci dokumentace bude pfistoupeno
k vlastni realizaci.

Predimplementacni analyza

Na zakladé Zadavatelem poskytnutych dokumentl a pFistupl na aktivni prvky bude zmapovén
a zaznamenan aktudlni stav, jenz se stane zdkladem pro provadéci dokumentaci. Analyza bude
provadéna v rozsahu stanoveném v kapitole 4.2 Pfilohy 1 - Technicka specifikace ZD.

Vysoce dostupny NextGeneration Firewall

N&mi navrzené feseni vychazi z predpokladu upiné nahrady funkcionality stavajiciho FW Juniper,
tedy pfevzetim jeho funkci, jez byly popsény v kap. 2 Pfilohy 1 - Technicka specifikace. Do doby
provedeni predimplementaéni analyzy nelze nabizené feseni rozepsat na podrobné implementacni
kroky, nebof toto ma byt vystupem jiz zmifiované analyzy, kterd je nedilnou soucasti projektu.



1.1.2.1

1.1.2.2

Soudasti této nabidky je tedy popis implementaénich praci v maximdlnim mozném detailu, jenz
nam dovoluje souéasnd znalost prostiedi.

Popis navrhovaného reseni

V rdmci implementace FW, jez bude nahrazovat aktualné uzivany FW Juniper, bude vyuZito 2
serverl dle specifikace tabulky & 4 v kapitole 3.5 Pfilohy 1 — Technickd specifikace. Tyto servery
budou zapojeny ve vysoké dostupnosti a instalovany systémem Check Point Gaia R77.30. Na
téchto serverech bude zakladni sitové nastaveni, jehoZ pFesnd specifikace bude vysledkem
predimplementaéni analyzy. Jedna se predevsim o:

e Zasitovdni — rozdéleni rozhrani do skupin a VLAN

» IP adresace pro rozhrani kazdého uzlu FW

» Nastaveni zdroje NTP

¢ Nastaveni zdroje DNS

¢ Nastaveni smérovaci tabulky

s Nastaveni uzivatelll a jejich opravnéni, je2 mohou pfistupovat na vlastni uzly FW

e Nastaveni hesla pro pfistup do expertniho rezimu

Déle bude implementovén centralni management a adresovén v siti, ktera je zaroveii nastavena
na vlastnich bezpe¢nostnich branach (FW). PFedpokladem je, Ze se bude jednat bud o oddélenou
sit pro management aktivnich prvkd v siti, pfipadné v rdmci jedné ze siti, jeZ slouZi k poskytovani
sluzeb déle do sité (NTP,DNS,DHCP). Zakladni instalace managementu vyZaduje:

s Zasitovani a adresovani mgmt rozrani

e Nastaveni zdroje NTP

¢ Nastaveni zdroje DNS

¢ Nastaveni smérovaci tabulky

« Nastaveni uzZivatell a jejich opravnéni, je2 mohou pfistupovat na podkladovy systém

¢ Nastaveni hesla pro pfistup do expertniho rezimu

e Nastaveni uzivatelll a jejich opradvnéni, jez mohou pfistupovat s pomoci SmartConsole a

¢ist/ménit bezpeénostni politiky a nastaveni clusteru bezpecnostnich bran.

Na zakladé predimplementadni analyzy a schvédlené provadéci dokumentace bude pfistoupeno
k vlastni realizaci. Realizaéni kroky budou dva a to vystavéni laboratorniho prostfedi kopirujici
budouci nasazeni, kde bude provedeno a otestovano maximalni mnozstvi konfiguracnich praci.
Vyjimku tvoii pfipadné $2S VPN tunely, atp., jeZ nelze v laboratornim prostfedi nastavit a ovéfit.

Predimplementacni analyza

Na zakladé Zadavatelem poskytnutych dokument(i a pFistupl na aktivni prvky bude zmapovén
a zaznamenan aktudlni stav, jenZ se stane zdkladem pro provadéci dokumentaci. Analyza bude
provadéna v rozsahu stanoveném v kapitole 4.2 PFilohy 1 - Technicka specifikace ZD.



1.2

Detailni popis funkénich vlastnosti nabizeného
pinéni

V4 v ’ ¥ V4
1.2.1 Paterni sitové prvky
V ramci této ¢asti navrhovaného FeSeni nabizime péateini sitové prvky nejvétsiho svétového
vyrobce, spole¢nosti Cisco Systems. A pozici modularnich pfepinadu i L2 prepinace narhujeme
prepinace Cisco Catalyst 4500-X.
Prepinace Cisco rodiny Catalyst 4500-X jsou navrzeny jako vysoce vykonné agregaéni prepinace
nabizejici &kalovatelnost, zjednodu$enou sitovou virtualizaci a integrované sitové sluzby. To vse
v kompaktnim provedeni o vySce 1U.
Piepinade Catalyst 4500-X jsou k dispozici ve dvou
provedemch - prvni nabizi Sestnact 10 GE SFP+
portl, druhé tficet dva 10 GE SFP+ portl, Obé
provedeni lze navic rozsifit zdsuvnym modulem
C4KX-NM-8SFP+ o daléich osm 10 GE SFP+ portd.
1.2.1.1 Modularni prepinace
Pozadované moduldrni pfepinate, u nichz je poZadovéna rozsifitelnost aZ na ctyficet portl
celkem, proto navrhu;eme v podobé provedeni tficeti dvéma porty. PfestoZe je pozadovano pouze
dvacet &tyFi portl, nebylo mozné p¥i vybérem z portfolia spole¢nosti Cisco jinym zplsobem spinit
pozadavek rozsiritelnosti. Sestnactiportova varianta je sice rozsifitelnd na pozadované dvacet Ctyfi
porty pomoci zminéného modulu, ne vsak jiz dale na pozadovanych &tyficet v rdmci moduldrniho
rozsifovani.
1.2.1.2 L2 pfepinad
Coby pozadovany L2 pfepinac navrhujeme gestnactiportové provedeni pfepinace Catalyst 4500-X,
ktery vyhovuje pozadovanym parametrim propustnosti - pfepinaci kapacita 160 Gbps a
propustnost 250 Mpps. Nizsi modely z rodiny Cisco Catalyst nedisponuji pozadovanym vykonem.
Vyhodou nageho navrhu ]sou dva porty nad ramec pozadavku (dvanact pFistupovych a dva
uplinky), rychlost vSech portd 10 GE a rozsifitelnost v pfipadé potfeby aZ na dvacet étyri 10 GE
SPP+ portd celkem,
1.2.1.3 Prehled pozadovanych parametru
ITabqu:é..l : K1- Modularni pi‘epinaé_ . - -
Parametr Popis Uchazec popise zpl‘.’lsob Uchazec uvede
napinéni tohoto odkaz na
povinného parametru | pfiloZenou &ast
véetné znaékové nabidky, kde je
specifikace nabizenych | moZné ovéfit
dodavek napinéni
parametru
24 x 10 Gigabit Ethernet SFP+/SFP port switch s Cisco WS-C4500X- Kapitola 9.2.1
moznosti moduldrniho rozéitovani (min 40 portl) bez 32SFP+
SFP moduld 32 SFP+/SFP portli




.T_;bEa é? : K1- _Modulérn_i_pf_epinaé_

' Uchazeé popisSe zpﬁs;b

Uchazeg uvede

o Ethernet: IEEE 802.3

o 10 Gigabit Ethernet: IEEE 802.3ae

o IEEE 802.1D SpanningTreeProtocol

o IEEE 802,1 w Rapid rekonfigurace SpanningTree
o IEEE 802.1s Vice VLAN Instance SpanningTree
o IEEE 802.3ad LACP

o IEEE 802.1p CoSPrioritization

o IEEE 802.1Q VLAN

Parametr Popis
naplnéni tohoto odkaz na
povinného parametru | pfiloZenou &ast
véetné znacékové nabidky, kde je
specifikace nabizenych | moZné ovérit
dodavek naplnéni
parametru
Roz&ifeni moZné pomoci
modulu C4KX-NM-
8SFP+ na 40 SPF+/SFP
portd (modul neni
souddsti nabidky)
800 Gbpsswitching kapacita a 250 Mpps propustnost 800 Gbps / 250 Mpps Kapitola 9.2.1
10/100/1000 R1-45 konzole a port pro spravu ANO, spliiuje Kapitola 9.2.1
Podpora IPv6 v hardwaru, poskytovani pfesmérovani ANO, spliuje Kapitola 9.2.1
pro sité IPv6
5 Dynamické hardware alokace smérovaci forward- ANO, splfiuje Kapitola 9.2.1
tabulky pro snadnou migraci IPv4-to-IPv6
6 Jumbo frame podpora Kapitola 9.2.1
Jumbo frame podpora: 9216B, pocet VLAN: min 4000 19216 bytl, podet VLAN:
4096
7 Automatizace pomoci EmbeddedEventManager (EEM), | ANO, splfiuje Kapitola 9.2.1
AutoQoS, a Auto Smartports pro rychlé zajisténi
opravnych polozek, diagnostiky a hlaseni
8 Virtualizace sité prostfednictvim technologie Multi-VRF | ANO, splfiuje Kapitola 9.2.1
pro segmentaci vrstvy Layer 3
9 Optimalizovany vykon aplikaci s podporou informaci ANO, spliiuje Kapitola 9.2.1
vrstev Layer 2/3/4 (MAC, VLAN, TCP pfiznaky) a
syntetické sledovani sitového provozu
10 Modularni oteviena aplikacni platforma pro ANO, splfiuje Kapitola 9.2.1
virtualizované sluzby
11 Skalovatelné smérovani (IPv4, IPv6, a multicast), ANO, splfuje Kapitola 9.2.1
tabulky Layer 2, a zéznamy ohledné ACL a kvalité
sluzby (QoS) s minimalné osmi frontami na kazdém
portu
12 Maximalni odolnost s redundantnimi komponenty, ANO, splfiuje, soucasti Kapitola 9.2.1
Nonstop Forwarding / Stateful vysildni (NSF / SSO), nabidky dva redundantni
Service Software Upgrade podpora (issue) ve VSS a napajeci zdroje
redundance napédjecich zdrojii (PSU)
13 Jakékoliv dva pFepinade Ize spojit dohromady do ANO, splfiuje Kapitola 9.2.1
virtudiniho ptepinage (jakmile je vytvofen VSS,
prepinace se chovaiji jako jeden virtudlni prepinac s
moznosti sdilet jediny bod spravy, jediné IP adresy
bréany, a jediné smérovani.
14 MontéZ do racku s vyskou 1U ANO, spliiuje Kapitola 9.2.1
15 SiFka pasma Skalovatelna aZ na 1,6 Tbs aktivaci véech | ANO, splfiuje Kapitola 9.2.1
dostupnych Sifek.
16 Priimyslové standardy ANO, splfiuje Kapitola 9.2.1




Tabulka &.1 : K1- Modulérni prepinaé
Parametr Popis Uchazed popise zpdsob | Uchaze uvede
naplnéni tohoto odkaz na
povinného parametru | pfiloZenou &ast
véetné znackové nabidky, kde je
specifikace nabizenych | moZné ovérit
dodavek naplnéni
parametru
o IEEE 802.1X autentizace uzivatele
o IEEE 802.1x-Rev
17 Zaruka minimalné 12 mésicd 12 mésicl zaruka Kapitola 9.6
Tabulka &.2 : K1- L2 prepinaé
Parametr Popis Uchazed popise zplisob | Uchaze€ uvede
naplnéni tohoto odkaz na
povinného parametru | pfiloZenou &ast
véetné znackové nabidky, kde je
specifikace nabizenych | moZné ovéfit
dodavek napinéni
parametru
1 Cisco WS-C4500X- Kapitola 9.2.1
Stackovatelny12 x GigabitEthernet SFP port switch + 2 | 16SFP+
porty 10 GE pro uplink 16 SFP+/SFP 10 GE portd
160 Gbpsswitching kapacita a 250 Mpps propustnost 800 Gbps / 250 Mpps Kapitofa 9.2.1
10/100/1000 R31-45 konzole a port pro spravu ANO, splnuje Kapitola 9.2.1
4 Podpora IPv6 v hardwaru, poskytovani pfesmérovani ANO, splfiuje Kapitola 9.2.1
pro sité IPv6
5 Jumbo frame podpora Kapitola 9.2.1
Jumbo frame podpora, pofet VLAN: min 1000 :9216 bytd, poéet VLAN:
4096
6 Montaz do racku s vyskou 1U ANO, splfuje Kapitola 9.2.1
Primyslové standardy ANO, splfiuje Kapitola 9.2.1
o Ethernet: IEEE 802.3
o 10 Gigabit Ethernet: IEEE 802.3ae
o IEEE 802.1D SpanningTreeProtocol
o IEEE 802,1 w Rapid rekonfigurace SpanningTree
o IEEE 802.1s Vice VLAN Instance SpanningTree
o IEEE 802.3ad LACP
o IEEE 802.1p CoSPrioritization
o IEEE 802.1Q VLAN
o IEEE 802.1X autentizace uZivatele
o IEEE 802.1x-Rev
8 Zaruka minimalné 12 mésicl 12 maésicl zaruka Kapitola 9.6

Dokumentace vyrobce, ve které Ize ovéfit spInéni vSech vyse uvedenych parametry:

http://www.cisco.com/c/en/us/products/collatera |/switches/catalyst-4500-x-series-
switches/data_sheet_c78-696791.html

1.2.2

Vysoce dostupny NextGeneration Firewall

Navrhujeme pouziti vysoce dostupného NextGeneration firewallu renomovaného vyrobce Check

Point.




1.2.2.1

1.2.2.1.1

1.2.2.1.2

1.2.2.1.3

Navrhovand platforma Check Point Security Gateway SG409 nabizi vycerpévajici, flexibilni a velmi
rozsahlé pojeti poéitafové bezpecnosti pfi zachovani jednoduchosti a dostupnosti Architektura je
koncipovéna jako moduldrni, s pouZitim samostatnych softwarovych moduld - tzv. Software
Blades. Navrhované feSeni vyhovuje véem poZadovanym parametrim. Jednotlivé finkce jsou
popsany vnize,

Popis softwarovych komponent

Identity Awareness — Propojeni systému s AD

PouZitim této komponenty lze jednoznaéné identifikovat uZivatele na zdkladé jména a nikoli pouze
IP adresy. Vegkeré logy ze viech komponent jsou nasledné navézany na konkrétni jméno
uZivatele. Vice nize v &asti ,Moznosti Identity Awareness".

IPS - Intrusion Prevention System

Check Point IPS Software Blade, zalofeny na architektufe softwarovych bladd, poskytuje firewall
pFisti generace, ktery nabizi moZnost komplexni a mtegrovane ochrany pfred neopravnenym
prinikem do sité, véetné preventivni ochrany klientll, serverl a operaénich systémi pred
hrozbami a dal&imi zranitelnostmi. Check Point IPS produkty jsou podporovany sluzbou Check
Point Update Services, kterd nepFetrzité a v readlném Case poskytuje aktualizace a doporuéeni jak
konfigurovat bezpeénostni a ochranné politiky.

http://www.checkpoint.com/products/ips-software-blade/index.html

IPS - Intrusion Prevention Systém

Check Point IPS Software Blade, zaloZeny na architektufe softwarovych bladd, poskytuje firewall
prlstl generace, ktery nabizi mozZnost komplexni a lntegrovane ochrany pred neopravnenym
prinikem do sitd, véetné preventivni ochrany klientll, serverl a operaénich systéml pred
hrozbami a dal&imi zranitelnostmi. Check Point IPS produkty jsou podporovany sluzbou Check
Point Update Services, kterd nepfetrzité a v redlném case poskytuje aktualizace a doporuéeni jak
konfigurovat bezpeénostni a ochranné politiky.

http://www.checkpoint.com/products/ips-software-blade/index.html

Application Control - rozpoznani aplikaci na L7 vrstvé

Application Control Software Blade zaloZeny na architektufe softwarovych bladl spoleénosti Check
Point, nabizi diferenciovany, moderni pFistup k spravé aplikaci a mize byt spustény jedinym
kliknutim na jakékoliv bezpeénostni brané Check Point. Organizacim tak umozZni lépe vyuzit jejich
stavajici infrastrukturu. Kombinaci bezpecnostni technologie, znalosti uZivateld a rozsdhlé spravy
aplikaci uzivateldm umozfiuje vyuZivat aplikace Web 2.0, aniz by byla ohroZena firemni
bezpelnost.

Regeni je navic propojeno s aplikaci Check Point AppWiki, nejvétsi svétovou knihovnou aplikaci.
Regeni organizacim nabizi nejdirdi a nejicinnéjsi ochranu na trhu spolecné s bezkonkurenéni
visibilitou. Softwarovy blade navic obsahuje inovativni technologii UserCheck, kterd upozorfiuje
uzivatele na rizika spojena s provozem aplikace a vyhodnocuje, zda danou aplikaci vyuzivaji k
soukromym nebo pracovnlm uceldm. Nabizené Fedeni Zap0]U]e zaméstnance do bezpecnostni
politiky spoleénosti a zaroven poskytuje IT administratordm nové trendy v této oblasti a
schopnost Fidit pfistup k aplikacim (viz. PoZadované IM, P2P, RAT, Anonymizers, ActiveX,
Java,...). Systém je schopen chrénit SIP a H323 provoz a je mozné jej provozovat jak
v transparentnim reZimu tak také jako aplikaéni a webovou proxy.



1.2.2.1.4

1.2.2.1.5

1.2.2.1.6

1.2.2.1.7

1.2.2.1.8

1.2.2.1.9

Application Control Software Blade umozfiuje IT administratorim nastavit vlastni bezpecnostni
politiky, omezit nebo blokovat uZivani nékterych aplikaci uritych jednotlived nebo skupin na
zakladé jejich specifickych potfeb a povinnosti v ramci organizace.

http://www.checkpoint.com/products/application-control-softwa re-blade/index.html

URL Filtering - kategorizace a filtrace webovych stranek

komponenta pfimo souvisi s predchozi, jednd se o systém kategorizace webovych stranek,
umozfiujici stanoveni okruhu webovych stranek, na které je umozZnén pfistup a na které ne.

- Poskytuje nejvétsi databazi aplikaci a social-network witgetl na trhu, pfes 370 000

- Vice nez 200,000,000 kategorizovanych webovych stranek

- Vice neZ 80 kategorii, s moznosti vytvafeni vlastnich skupin

- HTTPs inspekce

- Tvorba politiky pfimo na Jednotllve uzwatele/uzwatelske skupiny

- MozZnosti detailni inspekce incidentli a generovani uZivatelskych reportd

AntiVirus & AntiMalware - antivirovy engine

Kontrola provozu proti vzorkim zndmych virll a malware.
- Konfigurace ochran dle jednotlivych protokolu (http, smtp, pop3, ftp).
- Konfigurace ochran dle jednotlivych typt soubord.
- Konfigurace dle sméru provozu.
- Konfigurace vyjimek.
- Dalsi nastaveni {velikosti skenovanych souborll, skenovani archivii, atd.).

AntiBot

Antibot je Feseni, jehoz Ukolem je odhalit infikované stanice, zabranit dalsi nakaze a zamezit
zneuziti. Vychazi z AntiVirus blade.

- Odhaluje infikované hostitele diky unikatnimu Multi-tier ThreatSpect TM systému

- Detekuje APT Gtoky a brani vzniku pfipadnych $kod

- Dynamicky aktualizuje informace o Utoku

- Ziskdva Real-time bezpeénostni informace z cloudového prostredi ThreatCloud

Threat Prevention

Jednd se o emulace neznamych hrozeb (zero-day) u nasledujicich typl soubord: powerpoint,
word, excel, pdf, exe, archivy (zip, tar, 7z) s moZnosti fizeni zasilani souborll na dynamickou
sandbox analyzu.

AntiSpam - kontrola postovniho provozu
Sledovani provozu z a do postovniho serveru, kontrola zprv dle blacklistd a kontrolnich souétl
hlavic¢ek.

SmartEvent — korelac¢ni jednotka

SmartEvent nabizi nejpFehlednéjéi a nejrychlejsi cestu k ziskani informaci o siti. VSechny udalosti,
které se udaly ve vybraném obdobi vyhodnoti a zobrazi v pfehlednych tabulkach a grafech.

Veskeré zaznamy dlouhodobé ukldda, korelaéni jednotka vyhodnocuje bezpecnostni rizika a na
zékladé vysledku Ize okamzité vytvaret pravidla, kterd budou na provoz aplikovana.



1.2.2.1.10 Log

Na branach je moZno konfigurovat vice log serverii kam budou zasilany logy. Systém je schopen
kooperovat se systémy tfetich stran, je2 mohou vy¢itat logy s pomoci proprietalniho protokolu
OPSEC LEA co? se obvykle provadi na centrdlnim log serveru (dedikovany log server,
management server, SmartEvent server). Servery mohou byt distribuované nebo jako softwarové
funkce jednoho serveru.

1.2.2.1.11 SmartCenter - Centralni management

Centralni management kde diky sjednocenému rozhrani stadi pouze jediny repositaf s definicemi
usivateld, skupin, sitovych objektd, pFistupovych prav ¢&i bezpeénostnich politik pro celou
bezpe&nostni infrastrukturu. UmoZfuje tak spravovat a zalohovat/obnovit bezpe€nostni politiky na
jednom misté. Lze zalohovat v nékolika stupnich a to od celého systému i s binarnimi soubory,
pfes kompletni zalohu konfigurace aZ po separované bezpecnostni politiky a objekty. Zéaroven
systém slouZi pro centraini Fizeni aktualizaci a to jak v manudlni, tak automatické podobé.

1.2.2.1.12 Mobile access - klientské VPN

1.2.2.2

Mobile Access Software Blade predstavuje nejbezpecné&jsi zplsob, jak pfistupovat k firemnim
aplikacim ze Smartfonu, Tabletu nebo PC. Pomoci technologie VPN je mozné pfistoupit do firemni
sit& s vyuitim nékolika druh klientd, pfipadné bezklientskou technologii. Pro pfipojeni se vyuziva
technologii IPSEC a SSL.

Popis hardwarovych komponent

Hardwarové vybaveni bran je voleno jako alternativa v podobé serverl ke zndmym HW
konfiguracim bezpeénostnich bran Check Point, abychom mohli vychazet z hodnot mérenych pro
tyto HW komponenty. Dle specifikace Check Point jsou pInény pozadované propustnosti bran a to:

e IPSec VPN - minimalné 2,5 Gbps pii AES128

e IPS - minimalné 1,28 Gbps propustnost pfi pouZiti stavového a aplikacniho firewallu.

V rémci IPS je vyuzita plna inspekce paketd.

e Systém umoziiuje &lenit do virtudini FW — mnoZstvi dle zakoupené licence. Plni tedy
pozadavek na virtualizaci sité prostiednictvim technologie Multi-VRF(virtualrouting and
forvarding) pro segmentaci vrstvy Layer 3.

e Soudasti systémd je licence pro 50 konkurenénich spojeni IPSEC nebo SSL VPN - |ze
licenéné rozsifit

s Systém podporuje vyuziti VLAN

e Systém podporuje clustering ve forme active/active, active/standby i pfi vyuZiti virtualnich
FW

e S2S VPN spojeni neni licenéné omezovano

e Systém umoziiuje pfifazeni vice veFejnych IP adres na WAN rozhrani bez nutnosti
policyrouting a také umoZ2fuje vyuziti vice ISP (tzv. dualhoming)

» Systém obsahuje vlastni certifikacni autoritu

o  Systém umoziiuje fizeni provozu VPN s pfifazenim priorit kritickym aplikacim



1.2.2.3 P¥ehled pozadovanych parametrt

Tabulka &.3 : K1 - Vysoce dostupny NexEGeneration Firewall

Uchaz;é uvede

Parametr Popis Uchazeé popise zpﬁsob
napinéni tohoto odkaz na
povinného parametru | priloZenou &ast
véetné znackové nabidky, kde je
specifikace nabizenych | moZné ovéFit
dodavek naplnéni
parametru
1 Split server ochrany pfimo na firewallu: Secure ANO, spliiuje .
MAIL, HTTP, DNS, aj. Kapitola 9.2.2
Antispam, antivirus a antispyware; ANO, spliiuje Kapitola 9.2.2
3 URL filtrace - automatické Fizeni web pfistupd ANO, splfiuje Kapitola 9.2.2
zaméstnanct
Filtrovani internetového spojeni (URL, IM, P2P, RAT, |ANO, splfiuje Kapitola 9.2.2
Anonymizers... ...)
4 Integrované plnohodnotné IPS ANO, spliiuje Kapitola 9.2.2
Ochrana VoIP provozu aplika&nimi proxy pro SIPa | ANO, spliiuje Kapitola 9.2.2
H.323
6 Filtrovani internetového spojeni (URL IM, P2P, ANO, splriuje Kapitola 9.2.2
ActiveX, Java, ...)
7 IPSec VPN, priichodnost VPN 250 Mb/s pfi ANO, spliiuje Kapitola 9.2.2
aktivovanych v8ech funkcionalitach
8 Virtualizace sité prostfednictvim technologie Multi- | ANO, splfiuje Kapitola 9.2.2
VRF(virtualrouting and forvarding pro segmentaci
vrstvy Layer 3
(Pozadovéna je moznost tvorby virtudlnich systémd
(virtuélnich instanci firewallu) jednak pro feSeni
pozadavkl prostfedi s prekryvayumi se adresnimi
prostory, jednak pro moZnost tvorby systémil
s oddélenym provozem, oddélenymi logy a moznou
delegovanou administraci politik. Tedy emulaci
nepfipoustime)
9 Licence pro konkurentni klientské pfipojeni do VPN [ANO, splfiuje Kapitola 9.2.2
pomoci IPSec - min 20 kus@
Licence pro konkurentni klientské pfipojeni do VPN
pomoci SSL - min 20 kust
10 Podpora VLAN ANO, spliiuje Kapitola 9.2.2
11 MoZnost pfifazeni vice vefejnych IP adres na WAN | ANO, splfiuje Kapitola 9.2.2
rozhrani bez nutnosti policyrouting
12 Cluster management (active/active nebo ANO, spliiuje Kapitola 9.2.2
active/standby) s moznosti nasazeni do virtudiniho
prostfedi
13 Propustnost aZ 1.1 Gb/s pro aplikaéni kontroly pfi ANO, spliiuje Kapitola 9.2.2
pouziti stavového a aplikaéniho flrewallu V ramci
IPS je pozadovana plna kontrola paketd (nejen
jejich Casti).
14 Non open-source ANO, spliiuje Kapitola 9.2.2
15 Antivirus a ochrana pred spyware a &ervy na trovni |ANO, splfiuje Kapitola 9.2.2
brany véetné& schopnosti skenovat e-mail (POP3 a
SMTP), FTP a webové (HTTP) pfenosy v realném
¢ase a zjisfovat potencidlni hrozby skryté uvnitf
legitimniho provozu.
16 Vicevrstva ochrana na drovni brany, ktera je ANO, spliiuje Kapitola 9.2.2
zamérena proti hrozbdm a narudenim souvisejicim




Tabulka &.3 : K1 - Vysoce dostygn_f NextGeneration Firewail

Parametr Popis Uchazeé popise zplisob| Uchaze¢ uvede
napinéni tohoto odkaz na
povinného parametru | pfiloZenou &ast
véetné znaékové nabidky, kde je
specifikace nabizenych | moZné ovéFit
dodévek naplinéni
parametru
se spyware véetné nepfetr2ité aktualizované sady
anti-spyware podpisli s moZnosti filtrovani
webovych stranek (dal$i proaktivni ochrana, nebot
blokuje webové stranky, u kterych je znamo, ze
distribuuji spyware)
17 Volitelny webovy aplikaéni firewall, ktery poskytuje |ANO, splfiuje Kapitola 9.2.2
ochranu pfed webovymi Utoky (
meziwebovéskriptovani, traversy adresarl nebo tzv.
injekce SQL...) véetné detekce a blokace Gtokd na
pteteéeni bufferu a Skodlivé proveditelné programy
zacilené na webové servery,
18 Filtrovani webovych stranek ANO, spliiuje Kapitola 9.2.2
19 Site-to-site VPN propojeni ANO, spliiuje Kapitola 9.2.2
20 Bezpecny flexibilni vzdaleny pFistup pomoci IPSec a | ANO, spliiuje Kapitola 9.2.2
SSL, spolupréce s rliznymi VPN klienty,
vykonnalIPSec a SSL konektivita
21 Integrovand sprava, , kterd umozfiuje z jedné ANO, spliiuje Kapitola 9.2.2
konzole centréalné spravovat i vice firewall a ze
které mohou administratofi definovat a spravovat
jednotlivé prvky bezpecnostni politiky: bezpecnost
firewallu, pFeklad sitovych adres (NAT), kvalitu
sluZeb (QoS), bezpeénost VPN klientli a sité VPN,
aplikacni filtrace, IPS, AV&AS.
22 Centralizované automatické aktualizace ANO, splfiuje Kapitola 9.2.2
23 Monitorovani v redlném &ase a flexibilni vytvafeni ANO, splfuje .
reportd; centralni fizeni logli s moznosti inkorporace Kapitola 9.2.2
zafizeni tfetich stran
24 Jednoduché zalohovani a obnova systému (nejen ANO, splnuje Kapitola 9.2.2
Casti, ale celé konfigurace)
25 Moznost tvorby cluster( a vysoka dostupnost ( ANO, splfiuje Kapitola 9.2.2
provoz v pripadé nedostupnosti primarniho rozhrani
je smérovan na sekundarni rozhrani nebo ISP spoj.
I b&hem selhani se spojeni udrzuji neprerusena)
26 Volitelny modul pro fizeni (shaping) provozu VPN s | ANO, spliiuje Kapitola 9.2.2
ptitazovénim priorit kritickym obchodnim aplikacim
a uzivateldm pro optimalizovany vykon
27 N , e v s . E p ANO, splnuj Kapitola 9.2.2
Sluzba vlastni certifikacni autority pro vydavani PKI spinue pito
certifikétd pro uzivatele
28 . vy , . ANO, spliiuj Kapitola 9.2.2
MoZnost rozsiteni systému o - emulace neznamych SRS = :
hrozeb  (zero-daysandboxing) typ( soubori:
powerpoint, word, excel, pdf, exe, archivy (zip, tar,
7z) s moZnostifizenikterésouborybudouzasilany na
dynamickou sandbox analyzu.
29 Vyzadované certifikace: ANO, spliiuje Kapitola 9.2.2

o certifikace NIAPC (NATO Approved)

o IPv6 certified

o firewall musi byt uvedeny v seznamu NIAPC
(NATO InformationAssuranceProductCatalogue




1.2.3 Servery pro Firewall
Soudasti nabidky jsou servery pro vySe popsany firewall Check Point. Jednd se o servery Dell
PowerEdge R730.
Tyto servery jsou osazeny vSemi pozadovanymi komponentami a v dané konfiguraci odpovidaji
deklarovanym narokim SW Check Point. Navrhované servery jsou oficidiné podporovany
vyrobcem Check Point pro provoz navrhovaného firewallu.
1.2.3.1 Prehled pozadovanych parametri
Tabulka &.4 : K1 - Servery pro Firewall - HW A o
Parametr Popis Uchazeé popise Uchazec
zpdsob naplnéni uvede odkaz
tohoto povinného | na pfiloZzenou
parametru ¢ast nabidky,
véetné znackové kde je mozné
specifikace oveérit
nabizenych dodavek naplnéni
parametru
1 Minimainé 1x procesor &étyijadrovy architektury De:I,I PowerEdge R730 | Kapitola 9.2.3
Y 4 jadra, L3 cache
x86, L3 cache alespoii 10MB, frekvence
" s i Sty 10MB, frekvence 3,0
alespon 2,4 GHz (s moZnosti rozsireni na 2 GH Snost -
S5EESrY) z, moznost rozsiteni
P na 2 procesory
2 Pamét RAM minimalné 12 GB RAM DDR3, 16 GM RAM, Kapitola 9.2.3
rozsifitelnad az na 768 GB rozsifitelnd na 768 GB
3 2x 500GB 7.2K RPM Kapitola 9.2.3
Minimaln& 2x HDD 500 GB 7200 rpm SATA, ﬁADTI;‘ fjﬁvb‘;{sAfbslr'; .
HW RAID fadi¢ s podporou RAID 0/1/1+0 podporou RAID
0/1/1+0
4 Roziititelnost a% na 16 diskd szsolrltelnost na 16 Kapitola 9.2.3
disku
5 Interni USB port kompatibilni se standardy ANO, splfiuje Kapitola 9.2.3
ACPI 2.0, PCI 2.2 a USB 2.0
6 8x UTP 1Gb Ethernet port, minimalné na dvou |2x4 1Gb Ethernet port |Kapitola 9.2.3
nezavislych NIC ipech
2x 10Gb Ethernet port 2x10Gb Ethernet port |Kapitola 9.2.3
, 27 ) 2x 750W redundantni |Kapitola 9.2.3
2x redundantni napajeci zdroj napéjeci zdroj
9 Vzdélena sprava: vzdaleny pFistup pres ANO, spliiuje Kapitola 9.2.3
dedikované ethernet rozhrani, ochrana heslem,
zabezpeéeni komunikace SSL, AES/3DES, RC4,
vzdaleny pfistup umozfiuje provést tyto
operace se serverem: power on/off, reset,
remotecontrol, update BIOS, vybérbootovaciho
zafizeni, remotecontrol umoziuje sledovat
start serveru (bios), start OS a béh OS
(grafické i textové rozhrani), moznost vyvolat
NMI prerugeni nedostupného OS, virtualni KVM
konsole, podpora virtudlnich médii (CD, DVD,




_Tabulka &.4 : K1 - Servery pro Firewall - HW

Parametr Popis Uchazeé popise Uchazec
zplsob naplnéni uvede odkaz
tohoto povinného |na pFiloZzenou
parametru &ast nabidky,
véetné znackové kde je mozné
specifikace ovérit
nabizenych dodavek naplnéni
parametru
ISO image, USB disk, vzdaleny adresar),
moznost vyuziti béZnych www prohlizeét
integrovanych v desktopovém OS pro spravu
serverd (IE, Firefox)
10 Prediktivni analyza poruch na pevné disky, ANO, spliiuje Kapitola 9.2.3
procesory a pamét
11 Podpora operaénich systému Microsoft ANO, spliiuje Kapitola 9.2.3
windows Server 2012, 2008 R2 and 2008,
RedHatEnterprise Linux 5 and 6, SUSE Linux
Enterprise Server 10 and 11, VMware ESX 4.1,
VMwareESXi 5.1 a VMwarevSphere 5
12 Provedeni do racku, rozmér max. 2RU 2U Kapitola 9.2.3
13 Zaruka minimalné 24 mésicd Zéruka 24 mésicl Kapitola 9.6

1.3

Dokumentace vyrobce, ve které Ize ovéFit spinéni vySe uvedenych parametri:

http://i.dell.com/sites/doccontent/shared-content/data-sheets/en/Docu ments/Dell-PowerEdge-

R730-Spec-Sheet.pdf

Navrh akceptaénich scénaid a navrh zpidsobu
provedeni akceptacnich testil

Pro predani dila do provozu budou provedeny akceptaéni testy. Tyto testy budou dvojiho druhu:
test infrastruktury a test funkénosti aplikaci.

Standardni testy HW:

1 Test stability prostfedi a test rezimu HA,

2 kontrola anomalii softwarovych komponent,

3. kontrola prostupd,

4 kontrola systému a véech funkénich komponent,
5 kontrola vytizeni systému.,

Test funkénosti aplikaci provedou pracovnici Zadavatele.



Seznam akceptaénich testl pro patefni sitové prvky:

cislo Nazev popis
fyzicka instalace Zatizeni nainstalovand, pfipojené napéajeni, pfipojené LAN
instalace SW Vegkeré prvky jsou instalovény spravnou verzi software
komunikace s MNG navazana komunikace mgmt
sitova konektivita ping na 1 host v kazdé VLAN (LAN i WAN)
vysoka dostupnost ovéreni funk&nosti VSS odpojenim jednoho z pirepinadl
Logy veskeré logy jsou odesilany na MNG
ovéieni dostupnosti testem vybranych aplikaci z pracovnich
sitovd komunikace stanic
Seznam akceptacnich testl pro NextGeneration firewall:
cislo Nazev popis

fyzicka instalace

nainstalované boxy, pfipojené napajeni, pfipojené LAN

instalace SW

Veskeré prvky jsou instalovany spravnou verzi software

komunikace s MNG

navazana komunikace mgmt

instalace politik

byly nainstalovany politiky

Licence

boxy jsou zalicencovany

Logy

veskeré logy jsou odesilany na MNG

sitova konektivita

ping na 1 host v kazdé VLAN (LAN i WAN)

funkénost clusteru

ovéreni funkénosti clusteru fyz. odpojenim rozhranni

Dostupnost aplikaci

ovéfeni dostupnosti testem vybranych aplikaci




1.4

1.4.1

1.4.2

1.5

Detailni popis navrhovanych skoleni

Skoleni administratord sitovych prvki

Soutdsti nabidky je Skoleni administratort v rozsahu jednoho dne, zakonceného testem.

&koleni bude zamé&Feno na obsluhu a administraci nové instalovanych aktivnich prvkd a pouZité
sitové technologie, je? administratorim umoZni provaddét operativni zmény na trovni standardni
administrace.

Skoleni administratora firewallu

Soudasti nabidky je koleni administratorli v rozsahu dvou dnli, zakon&enych testem.

Prvni &ast Skoleni bude zaméiena na instalované bezpeénostni technologie na vlastnich branéch,
jez administratorlm umozni provadét operativni zmény na Udrovni standardni administrace.
Obsahem &koleni budou softwarové komponenty aplikované na bezpeénostnich branach
s vyjimkou VPN a to jak S2S, tak klientské VPN,

Druha &ast £koleni bude zamétena na VPN a to jak S2S, tak klientské VPN a na praci s korelacni
jednotkou SmartEvent.

Detailni popis zajisténi provozu

Sluzby podpory zajisténi provozu bude ICZ zajistovat po dobu udrzitelnosti projektu, tj. 60 mésich
od pfedani dila jako celku do ostrého provozu. Uvedené sluzby budou poskytovény ve formé
garance b&zné dostupnosti ndhradnich komponentl a dostupnost servisu.

Pokud dojde k zévadé na zafizeni, na které se vztahuje zaruka, pak ICZ zajisti nahradni prvek
nebo ekvivalentni funkéni fedeni a to do doby nez vadné zafizeni v rdmci zaruky nahradi funkénim
zatizenim a to v nasledujicich terminech:

Zarizenf Termin

K1: Pateini sitové prvky a vysoce dostupny | Oprava zafizeni musi byt provedena do 2
NextGeneration Firewall pracovnich dnd.

ICZ zpracuje provadéci dokumentaci, kterd bude detailné popisovat konfiguraci zhotoveného dila
a jeho vazby na stavajici systémy.

Sou&asti provozni dokumentace bude popis Ukonl doporugené Udriby a specifikace intervald
jejich provadéni.

Veskeré &innosti budou provadény po dohodé se Zadavatelem takovym zplisobem a v takovych
¢asech, aby neomezili provoz zadavatele.

Podpora zajiéténi provozu dila po zdruéni dobé specifikované vySe bude poskytovana formou
konzultaéni asistence pfi identifikaci ¢ odstrafiovéni vad, a to v minimalné v rozsahu nezbytné
nutném pro navrzeni dal$iho postupu p¥i odstrafiovani vady.

O veskerych ¢innostech bude provadén pisemny zédznam, ktery bude pfedlozen Zadavateli.



1.6

1.6.1

Sluzby podpory zajisténi provozu jsou nabizeny v souladu se zadavaci dokumentaci.

Zarucéni podminky

Soudasti nabidky je zaruka jednotlivych komponent nabizeného feseni, v souladu se zadavacimi
podminkami:

o  PéteFni sitové prvky - zéruéni doba 12 mésicl od pFedani
e Vysoce dostupny NextGeneration Firewall — zéruéni doba 12 mésicl od predani
e Servery pro Firewall - zaru¢ni doba 24 mésicl od predani

V ramci zéruky bude poskytovéno nasledujici plnéni:

Predané dilo, které je pfredmétem této nabidky, bude prosto vad pfi obvyklém uzivani a provozu.
Zaruéni doba zaéne bézet dnem piedani uvedenych systémi na zékladé piedavaciho protokolu
podepsaného obéma smluvnimi stranami.

Objednatel je opravnén reklamovat v zdruéni dobé vady pfedmétu dila u Zhotovitele, a to
pisemnou formou prostfednictvim helpdeskového systému zhotovitele. V reklamaci musi byt
popséna vada predmétu dila, uréen narok Objednatele z vady pfedmétu dila, pfipadné poZadavek
na zpusob odstranéni vad, a to véetné terminu pro odstranéni vad Zhotovitelem. Objednatel ma
pravo volby zpisobu odstranéni disledku vadného pinéni.

Zhotovitel se v pfipadech vyge nepredpokladanych zavazuje bez zbyte¢ného odkladu, nejpozdéji
viak do &tyficeti osmi hodin, bude-li to v daném pFipadé technicky mozné, od okamziku oznameni
vady predmétu dila & jeho &asti, zahdjit odstrafiovéni vady pfedmétu dila ¢ jeho &asti, a to
i tehdy, neuznava-li Zhotovitel odpovédnost za vady &i priciny, které ji vyvolaly, a vady odstranit
v technicky co nejkratsi Ihdité, a souasné zahdjit reklamacni Fizeni. O reklamaénim Fizeni budou
Objednatelem potizovany pisemné zapisy ve dvojim vyhotoveni, z nichZ jeden stejnopis obdrZi
kazda ze smluvnich stran. Reklamaéni Fizeni musi byt ukonéeno do Ctyficeti osmi hodin po jeho
zahajeni.

Zhotovitel neodpovidd za vady zplsobené vy3$i moci a za vady zplsobené neopravnénym
zésahem & opomenutim Objednatele v rozporu s dokumentaci, pisemné predanymi doporucenimi
vyrobce nebo Zhotovitele nebo zdsahem Objednatele do zdrojového kédu SW bez predchoziho
souhlasu Zhotovitele.

Zaruéni podminky jsou nabizeny v souladu se zadavaci dokumentaci.

Definice SLA

V souladu s pozadavky uvedenymi v zaddvaci dokumentaci navrhujeme nasledujici doby odezvy
a vyteseni pozadavkl evidovanych helpdeskem Service Desk ICZ.

Uvedené &asy response time, fix time se tykaji pouze systémd dodanych ICZ. U zévad vzniklych
na HW infrastruktufe nebo v konkrétnich aplikacich provozovanych tfetimi stranami, zévisi doba
feseni na smlouvach mezi objednatelem a tretimi stranami.

SLA je spusténo okamzikem prokazateiného nahldseni tiketu na Service Desk ICZ. Pro nahlaseni
tiketu jsou zdkaznikovi poskytnuty redundantni metody. Za okamzik prokazatelného nahlaseni je
povazovan Cas kdy:

a) byl v systému SD ICZ pomoci webového rozhrani ulozen tiket
b) byl systémem SD ICZ zpracovan pfichozi e-mail
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c) byl ukonéen telefonicky hovor (na pevné, ¢ mobilni telefonni Cislo), kterym zakaznik
nahlasuje zadvadu Operatorovi HD ICZ

Kategorie poZzadavku Dostupnost sluzby Regeni zahadjeno Vysledku dosaZeno

zdvady
plvodni

Pro po

(servisni doba) (response time)  (fix time)

HAVARIE ~~ 9x5 4 hod 2 BD

PORUCHA 9x5 4 hod 2 BD

CHYBA  9x5 4 hod 2 BD -
NEDOSTATEK ~ 9x5 NBD 20 BD

'KONZULTACE ~9x5 NBD 20 BD

ZADANKA  9x5 NBD 20 BD

NEUVEDENO 9x5 NBD 20 BD

Za dil&i vyfedeni zavady se povazuje i takovy zdsah, ktery zplsobi zménu stupné zdvaznosti

na mensdi. Takto vznikld méné zavaina zdvada ma dobu vzniku shodnou se vznikem
zavady.

skytovani technické podpory pfedpokldddme vyuzivéni vzddleného pfipojeni pfi

respektovani obvyklych bezpeénostnich pravidel a smluvnich ujednani.

Minimalni soucinnost zadavatele

Pro provedeni vSech implementagnich krokl je potfeba ze strany Zadavatele nasledujici
soucinnost:

Umoznéni vstupu realizaénimu tymu projektu dodavatele do prostor Zadavatele.

Doplnéni roli a kontaktl projektového tymu na strané Zadavatele. Alokace clenu
realizatniho tymu Zadavatele v &asovém objemu odpovidajicimu rozsahu plnéni.
V pfipadé nutnosti, zaji§t&ni operativni soudinnosti i mimo standardni pracovni dobu
Zadavatele.

Reakce na zastané dokumenty maximalné do tfi pracovnich dnd.

Zaslani vstupnich podkladii k pFipravé analyzy:

technologickd dokumentace stavajici IT infrastruktury

Pfiprava VPN pFistupli a ndleZitych pfistupovych Gétd/opravnéni pro realizaéni tym
projektu.

Soudinnost pri testovani, skoleni a akceptacnich testech

Poskytnuti administratorskych pfistupl na aktivni prvky infrastruktury

Umoznéni pfistupd do technologickych mistnosti infrastruktury, pfipadné do mistnosti
nutnych pro instalaci aktivnich prvki
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2.1.1

2.1.1.1

Detailni popis helpdeskového
systému

Popis sluzby Service Desk ICZ

Slutbou Service Desk se rozumi zajiténi pfijmu pozadavku, jejich evidence a pfifazeni
odpovédného fesitele. HlaZeni poZadavkl probihd prostfednictvim systému Service Desk.
Prostfednictvim této internetové aplikace Ize i pfimo sledovat Fedeni poZadavkd on-line. Sluzba je
standardné poskytovéna v rezimu 7 x 24, tedy sedm dni v tydnu po celych 24 hodin. Sluzbu
Service Desk mize vyzadat pouze opravnény pracovnik objednatele.

Service Desk zaji$tuje nasledujici pozadavky:
e  Pfijem a evidence chybovych hldseni a pozadavkd
e  Potvrzeni pfijeti hldseni
e  Analyza poZadavkd
e  Pfedani pozadavki feSitelim
e  Sledovéani stavu Feeni pozadavkl
¢ Sledovéni a eskala&ni mechanizmy pro zajiéténi plnéni termind

e  VytvéFeni prehledl a statistik o Fe$enych problémech,

Kontakty na Service Desk poskytovatele ICZ:

URL adresa e-mail telefon
https://sdweb.i.cz ticket@i.cz 2222 7 2222
724 429 767

Definice sluzeb Service Desku a definice SLA

Definice pojm

Servisni podpora - servisni a technickd &innost, realizovana v misté pinéni i vzdalenym
pFipojenim, véetné diagnostiky a sluZeb Service Desk, provadéné na zakladé otevreni “Servisniho

zdznamu”,

Servisni zaznam (Service Ticket) - nahlageni servisniho pozadavku, provedené urcenym
technickym pracovnikem objednatele, prostiednictvim telefonniho, e-mailového kontaktu nebo
prostfednictvim webového rozhrani. Servisni zaznam mlze byt registrovdan pouze na
dedikovanych kontaktech servisniho stfediska ICZ.



Otevfenim Servisniho zdznamu je automaticky provedena autorizace opodstatnéni k zahajeni
Fedeni Servisni podporou. Zarover s otevienim Servisniho zdznamu je mu prfidélen i adekvatni
Stuperi zavaznosti. O otevieni, neotevieni, uzavFeni & jinych zméndch stavu a Stupné zévaznosti
Servisniho zadznamu, je vzdy informovan uréeny technicky pracovnik objednatele.

Stupei zévaZnosti - Specifikace naléhavosti, které je adekvatni drovni nefunkinosti daného
systému, vyjadiena s ohledem na nedostupnost sluzeb ¢i uZivatelskych funkci.

Service Desk poskytovatele eviduje nasledujici stupné zavaznosti servisniho pozadavku:

+HAVARIE", ,PORUCHA", ,,CHYBA", ,NEDOSTATEK", ,KONZULTACE", ,ZADANKA", NEUVEDENO".

Kategorie
poZadavku

HAVARIE
(H)
PORUCHA
(P)

CHYBA
©)

NEDOSTATEK
(N)

KONZULTACE
K)

ZADANKA
2)

NEUVEDENO
(E)

Popis zdvady

Systém/Dilo je z dlivodu jeho selhdni kompletné mimo provoz a nelze vyuzit Zadnou
z jeho sluZeb ani funkci.

Funkce a sluiby systému/dila jsou vyznamnym zplisobem omezeny. Tento stav ma
kriticky dopad na vyuZivani systému/dila uZivateli a nelze jej odstranit uréenym
technickym pracovnikem zékaznika. (Napf. se jednd o komplexni vypadek zakladnich
telefonnich funkci, totalni vypadek tarifikace, totdlni selhdni konfigurace systému,
totalni selhani zdvojenych redundantnich Fidicich ¢asti systému).

Funkce a slusby systému/dila nejsou vyznamnym zplsobem omezeny. Tento stav md
pouze &aste¢ny dopad na vyuZivani systému/dila uZivateli. (Napfiklad se jednd o:
Easteény vypadek zékladnich telefonnich funkci, ¢asteény vypadek tarifikace, Castecné
selhdni konfigurace systému, oslabeni redundance, ...).

Funkce a sluZby systému/dila nejsou vyznamnym zplsobem omezeny. Tento stav ma
minimalni dopad na vyuZivani systému/dila uZivateli. (Napfiklad se jedna o: komplexni
nebo &asteény vypadek rozdifenych a/nebo nadstandardnich telefonnich funkci,
nefunké&nost koncovych uzivatelskych zafizeni, omezeni po&tu uZivatelskych pfipojeni,

R

Funkce a sluzby systému nejdou ovlivnény. Tiket znamena pozadavek na konzultaci
k dodanym systémtm a technologiim.

Funkce systému/dila nejsou omezeny, sluiby systému/dila mohou byt Castené
omezeny. Tento stav ma zanedbatelny dopad na vyuzivdni systému uZivateli.
(Napfiklad se jednd o: zmény grafickych uZivatelskych rozhrani, lokalizace jazykové
podpory, pozadavky na do-vyvoj a do-programovéni funkci a sluzeb, poZadavky na
zmény vyrobcem, ...).

Tiketu nelze pFifadit zadny z predchozich stupiil zdvaZnosti.

2.1.1.2 Zpasob hlaseni a evidence servisniho zaznamu

Postup feSeni problému v systému Service Desk:

Objednatel zadd novy poZadavek na fesSeni.



e  Poskytovatel potvrdi pfijeti poZadavku (zasldnim notifikace s unikatnim ID
pozadavku).

e Neni-li objednateli potvrzeno pfijeti pozadavku, je objednatel povinen pouZit
nékterou z dal$ich metod hldseni pozadavku

e  Poskytovatel potvrdi zahdjeni FeSeni poZadavku.

e  Poskytovatel v rdmci Fedeni pozadavku miZe vyzadat dodateéné informace.

e Objednatel poskytne vyZzadované informace.

e Poskytovatel miZe v rdmci feSeni poZadavku vyZzadat informace od tFeti strany.
e  Poskytovatel zaznamené zplsob vyfeseni pozadavku.

e  Objednatel potvrdi vyfeseni pozadavku, pfip. vrati poZadavek do feseni.

e  Objednatel uzavie vyfeSseny pozadavek.

2.1.1.3 Nabizené parametry SLA pro Fes$eni servisnich pozadavki

Parametry SLA (Service Level Agreement) — Smiluvné a obchodné podloZené a garantované
parametry poskytovanych sluzeb.

2.1.1.4 Urovné Servisni podpory

Doba dostupnosti Service Desku pro hlaseni zdvad a pozadavki:
e  7x24, tj. véechny kalendaini dny v tydnu po celych 24 hodin

Servisni doba (doba, ve které se provadi servis a ve které se pocitaji lhiity pro response
time a fix time)

e  Servisni doba: 9x5 - pracovni dny 8-17, RT 4 pracovni hodiny, FT 2 BD

Response time (RT, doba odezvy) - doba, do kdy je nejpozdé&ji reagovano na pozZzadavek
a je zahajeno jeho Feseni.

Fix time (FT, doba vyfeSeni pozadavku) - doba vyFeseni servisniho poZadavku.

NBD - nasledujici pracovni den (next business day)

BD - pracovni den (business day)



PFiloha €. 3 — Seznam kontaktnich osob

Kontaktni osoby zhotovitele ve vécech obchodnich:
Tomas Syba

e-mail: tomas.syba@i.cz

tel.: 222 271111

Kontaktni osoby zhotovitele ve vécech technickych:
Martin Farny
e-mail: martin.farny@i.cz

tel.: 222 271111



P¥iloha &. 4 - Licenéni podminky CheckPoint

http://www.checkpoint.com/support-services/software-license-agreement-limit
ed-hardware-warranty/
Licenéni podminky Dell

http://www.dell.com/learn/us/en/19/solutions/software-license-agreements

Licenéni podminky Cisco Systems

http://www.cisco.com/c/en/us/td/docs/general/warranty/English/EULKEN_.html



Pfiloha €. 5 - Seznam poskytovaného software

Soutasti plnéni je software s nasledujicimi produktovymi ¢isly vyrobet:
Cisco:

S45XUKS-37E

Check Point:
CPSG-P409
CPSG-P409-HA



Plna moc

ICZ a. s.

IC: 25145444 R

se sidlem Praha 4 - Nusle, Na h¥ebenech II 1718/10, PSC 147 00

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 4840
Jjednajici Ing. Bohuslavem Cempirkem, pfedsedou ptedstavenstva

(déle jen ,,Zmocnitel*)

timto udéluje plnou moc

panu
Ing. Marianu Arbetovi
narozenému 10. 8. 1971
trvale bytem Plzeii, U Prazské drahy 1188/11, PSC 312 00

(déle jen ,,Zmocnénec*),

aby za Zmocnitele &inil veskeré pravni ukony v obchodnich vztazich (vietnd vztaht tykajicich se
vefejnych zakdzek ve smyslu ustanoveni zédkona & 137/2006 Sb., ve zn&ni pozd&j¥ich pfedpisi),
v nichZ cena pfedmétu plnéni vyjadiend penézni &astkou nepiesdhne &astku 8.000.000,-K¢ (slovy: osm
miliont korun &eskych) s tim, Ze pujde-li o opakujici se plnéni, je zikladem pro vypodet tohoto limitu
soudet ceny vSech opakujicich se plnéni bez DPH.

Tato plna moc nezahrnuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni podily,
uzavirat smlouvy o prodeji &asti nebo celého podniku, zprostiedkovatelské smlouvy, smlouvy o
sdruZeni, smlouvy pfikazni &i mandatni, smlouvy nijemni, podnijemni &i leasingové, pfijimat a
poskytovat tvéry, sjednévat odstupné, podepisovat sménky, zcizovat nemovitosti a zatéZovat je
pravnimi zévazky. Zmocnénec dale neni na zaklad® této plné moci opravnén uzavirat jakakoli
narovnani a zavazovat Zmochnitele jakymikoli ruéitelskymi zdvazky.

Tato plnad moc se udé€luje na dobu uréitou, a to od 1. 1. 2014 do 31. 12, 2015.

V Praze dne /

..........................

Ing. Bohuslav Cempirek
piedseda predstavenstva
ICZ as.

Tuto plnou moc piijimam.

V Praze dne

Ing. Marian Arbet
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Efovaci knihy £ 1382/2:03 56 tato psoba,
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jeZ-mi evoji totoznost prokizala platnym
GFednim pritkazem, se pfede mnou na této
listing /glj.amoméné podepsala,

v %

S
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OVEROVACI DOLOZKA PRO VIDIMACI

Podle ovérovaci knihy Urad méstske &asti Praha 4

por.¢. vidimace II¥6454/2015

tato Uplna kopie obsahujici 2 strany

souhlas| doslovné s prediozenou listinou, z niz byla porizena,

a tato listina je prvopisem obsahujicim 2 strany.

Listina, z niz je vidimovan4 listina pofizena, neobsahuje viditelny
zajistovaci prvek, jenz je soutast! obsahu préavniho vyznamu tét
listiny.

Vidiiaci proved/a
Jindra Vopinkova






