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Dodatecné informace k zadavacim podminkam ¢. 2

ze dne 10. 4. 2015

k nadlimitni vefejné zakazce na dodavky

»ICT v ramci Vyzvy 22“

Vefejna zakazka je zadavana
dle zakona ¢. 137/2006 Sb., o vefejnych zakazkach v platném znéni
(dale jen ,,ZVZ")

v otevieném rizeni

vefejnym zadavatelem:

Statutarni mésto Pardubice
Pernstynské nameésti 1, 530 21 Pardubice, IC 00274046

Osobou opravnénou jednat za zadavatele je Ing. Martin Charvat, primator.

Tyto dodatecné informace jsou uvefejnény v souladu s § 49 ZVZ,
jsou zasilany vSem dodavateltim, ktefi pozadali o zadavaci dokumentaci nebo kterym byla
zadavaci dokumentace poskytnuta,
a soucasné jsou uvefrejnény stejnym zptisobem, jako byla uvefejnéna zadavaci dokumentace.
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Dodate¢né informace k zadavacim podminkam ¢&. 2 k vefejné zakéazce
LCT v rdmci Vyzvy 22"

Zadavatel verejné zakazky: Statutarni mésto Pardubice

Poradce vefejné zakazky: PFI s.r.0., www.pfi.cz

Dotaz ¢. 1:

Jako jeden z parametri firewallu se pod polozkou ¢. 8 pozaduje virtualizace sité
prostfednictvim technologie Multi-VRF pro segmentaci vrstvy Layer 3.

Jde o funkcionalitu svdzanou s technologii Cisco a pfiznaénou pro vyrobky Cisco.

Dodavatel zada o dodatecnou informaci (1), zda v souladu s ustanovenim § 44 odst. 11
zakona miize pouzit i jiné, kvalitativné a technicky obdobné feseni, kupf. simulaci VRF
prostfednictvim BIRD nebo Policy Based Routing.

Odpovéd & 1:

VRF znamena ,,virtual routing and forwarding”. Nejen CISCO, ale napf. produkty spole¢nosti
Checkpoint taktéZ podporuji VRF technologii pro vytvareni nékolika nezavislych routing
domén v ramci VSX bran nebo VSX clustert.

Dotaz ¢. 2:

Mezi parametry firewallu jsou jakozto polozka ¢. 27 uvedeny pozadované certifikace, a to,
mimo jiné:

. Atest jakosti podle standardu ISVS (Informacni systémy vefejné spravy)

. FIPS 140-2

. IPv6 certified

. VPN consorcium

. NSS — testy pro IPS

. certifikace na aplikaéni urovni dle protection profile definovaného americkym

ministerstvem obrany (USA DoD) na Medium robustness.
. Certifikace ICSA labs IPSec
Dodavatel zada o tyto informace (2 a 3):

2.

2.1. Atesty podle ISVS se jiz delsi dobu neprovadéji a bézné nevyzaduji. Kromé toho atestovat
lze dlouhodobé fizeni ISVS a zptisobilost k realizaci vazeb ISVS s jinymi informac¢nimi
systémy prostfednictvim referencnich rozhrani. Firewall neni informacnim systémem. V ¢em
ma spocivat atest jakosti podle standardu ISVS? Co konkrétné ma byt atestovano? Jak ma znit
zavér ¢i vyrok pripadného atestu? Kdo v soucasné dobé provadi atesty jakosti firewallti podle
ISVS?

Odpovéd & 2:

Jedna z novel zdkona ¢.365/2000 Sb. Skute¢né zrusila standardy a zavedla atestaci
dlouhodobého fizeni a referencniho rozhrani. Na této technické podmince zadavatel netrva.
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Dodate¢né informace k zadavacim podminkam ¢&. 2 k vefejné zakéazce
LCT v rdmci Vyzvy 22"

Zadavatel verejné zakazky: Statutarni mésto Pardubice

Poradce vefejné zakazky: PFI s.r.0., www.pfi.cz

Dotaz ¢. 3:

2.2 FIPS 140-2 je US Government certifikace; ovéfuje chovani zafizeni v prostredi statni
spravy v USA. Zadavatel je tizemné samospravnym celkem Ceské republiky. Jak souvisi
pozadavek na certifikace s pfedmétem plnéné, tedy s jeho ostatnimi funkcemi, konkréiné
konsolidaci HW a SW tfadu, zvySenim zabezpeceni a elektronizace agend statutarniho mésta
Pardubice? Nebo jde o pozadavek izolovany, ktery s ostatnimi parametry nema nic
spole¢ného?

Podle ustanoveni § 46. odst. 1 a 2 zdkona mtize zadavatel formulovat technické pozadavky
vyuzitim odkazu deské technické normy, evropska technickd schvaleni, obecné technické
specifikace stanovené v souladu s postupem uznanymi clenskymi staty Evropské unie a
uvefejnéné v Ufednim véstniku Evropské unie, mezinarodni normy, nebo jiné typy
technickych dokumentti nezZ normy, vydané evropskymi normaliza¢nimi organy; pfipadné
muze pouzit odkaz na stavebni technicka osvédceni nebo narodni technické podminky
vztahujici se k navrhovani, posuzovani a provadéni staveb a stavebnich praci a pouziti
vyrobkd.

2.3 FIPS 140-2 neni ¢eskou technickou normou, neni evropskym technickym schvalenim, neni
mezinarodni normou ... atd.; nespada do zadné kategorie odkazti, které zadavatel muize
pouzit v technickych podminkach.

Trva zadavatel na této technické podmince? Pfipousti zadavatel splnéni této podminky jinou
vhodnou certifikaci, napt. zavedenou v EU ¢i v NATO?

Odpovéd ¢. 3:

FIPS definuje bezpecnostni pozadavky na kryptografické moduly. Zadavatel se spokoji s
certifikaci dle NIAPC (NATO Approved).

Dotaz ¢. 4:

2.4 VPN Consorcium je firma sidlici v Santa Cruz, CA 95060, USA. Nevydava zadné
dokumenty vyjmenované v ustanoveni § 46. odst. 1 a 2 zdkona.

Podobné jako v predchozi odrazce zada dodavatel o informaci, zda zadavatel trva na této
technické podmince? Pfipousti zadavatel splnéni této podminky jinou vhodnou certifikaci,
napft. zavedenou v EU ¢i v NATO?

Odpovéd & 4:

Technicka podminka je zahrnuta z dtavodu zajisténi interoperability. Vzhledem k tomu Ze
VPNC ukon¢ila svou ¢innost na konci roku 2014, zadavatel na této podmince netrva.
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Dodate¢né informace k zadavacim podminkam ¢&. 2 k vefejné zakéazce
LCT v rdmci Vyzvy 22"

Zadavatel verejné zakazky: Statutarni mésto Pardubice

Poradce vefejné zakazky: PFI s.r.0., www.pfi.cz

Dotaz ¢. 5:

2.5 Certifikace na aplikaéni drovni dle protection profile definovaného americkym
ministerstvem obrany (USA DoD) na Medium robustness je opét pozadavkem, ktery se
neodkazuje na zadny dokument vyjmenovany v ustanoveni § 46. odst. 1 a 2 zdkona.

Trva zadavatel na této technické podmince? Pfipousti zadavatel splnéni této podminky jinou
vhodnou certifikaci, napt. zavedenou v EU ¢i v NATO?

Odpovéd ¢. 5:

Jedna se o pozadavek na certifikdt Common Criteria (ISO 15408) - nejvyssi dosud dosazeny
stupen EAL 4+.

Dotaz ¢. 6:

2.6 ICSA Labs je divizi soukromé americké spolecnosti Verizon. Verizon nevydava ceské
technické normy, evropska technickd schvaleni, obecné technické specifikace stanovené v
souladu s postupem uznanymi ¢lenskymi staty Evropské unie a uvefejnéné je v Ufednim
véstniku Evropské unie. Neni evropskym normalizaénim orgdnem; neni uzndvanym
organem ve smyslu ustanoveni § 46. odst. 10. Totéz plati pro divizi ICSA Labns; divize
rozhodné neni nezavislou organizaci.

Trva zadavatel na této technické podmince? Pfipousti zadavatel splnéni této podminky jinou
vhodnou certifikaci, napt. zavedenou v EU ¢i v NATO?

Odpovéd ¢. 6:

Zadavatel se spokoji s uvedenim na seznamu NIAPC (NATO Information Assurance Product
Catalogue).

Dotaz ¢. 7:

Zna zadavatel alespon dva vyrobky dvou raznych vyrobcti, které by splnovali pozadavky
obsazené v zadavacich podminkach.

Odpoveéd ¢. 7:

Ano, zna.

Informace ¢. 1:

Zadavatel na zakladé vyse uvedeného prodluzuje lhtitu pro podani nabidek a méni termin
otevirani obalek s nabidkami.
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Dodate¢né informace k zadavacim podminkam ¢&. 2 k vefejné zakéazce
LCT v rdmci Vyzvy 22"

Zadavatel verejné zakazky: Statutarni mésto Pardubice

Poradce vefejné zakazky: PFI s.r.0., www.pfi.cz

Lhiita pro podani nabidek konci dne 2. 6. 2015 do 11:00 hodin.
Otevirani obalek s nabidkami probéhne dne 2. 6. 2015 v 11:00 hodin.

Informace ¢. 2:

Na Véstnik vefejnych zakazek odesilame opravny formuldf Ozndmeni o zakazce svySe
uvedenymi udaji.

Signature Not

Digitafly signgd

by Martin
Snobloya

Date: .04.10
10:52: 02:00
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